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COURTIER EN ASSURANCES
Contrat n°A0034537201

CONTRAT D’'ASSURANCE COLLECTIVE

CYBER RISQUE

Contrat souscrit par le Conseil National de I'ordre des experts-comptables auprés de EULER Hermeés
pour le compte des cabinets d’experts-comptables adhérents au contrat Groupe RCP N° 118 269 730

ASSUREUR

Euler Hermes SA Entreprise d’assurance belge agréée sous le code 418 - Sieége social : avenue des arts 56-1000 Bruxelles Bel-
gique immatriculée au RPM Bruxelles sous le n° 0403 248 596 agissant par sa succursale frangaise Euler Hermes France. Succur-
sale frangaise Euler Hermes France - 1 place des Saisons - 92048 Paris La Défense Cedex.

COURTIER

Verspieren : Siege — 1 avenue Frangois Mitterrand — 59290 Wasquehal — www.verspieren.com - SA a conseil d'administration au
capital de 1 000 000 € — Siren N°321 502 049 — RCS Lille Métropole — N° ORIAS : 07 001 542.

ASSURE ADHERENT AU CONTRAT GROUPE RCP N° 118269730

Adhérent au CONTrat GrOUPE RCP N ...ttt ettt ettt et e e bt e st eaee s e eseeseeseea s e s e eseeseeneenseaseeseeseenseseaseeneensansenseeneaneans
NOM OU FAISON SOCIAIE: ...ttt et e et e et e e ettt e et e e te e e eaaeeeaeeeeateeeaseeeaaeseaaeeeeaaseeaseesnseeeenseesnseeenneeaanes

Code POSTAl: ..o VIl e

GARANTIE DE BASE 1°" LIGNE MMA

MONTANT APPLICABLE A LENSEMBLE DES GARANTIES PAR SINISTRE ET PAR ANNEE D’ASSURANCE :

GARANTIES FRANCHISE
GESTION DE CRISE 50 000 € 300 €
PERTES DE DONNEES INFORMATIQUES 120 000 € 300 €

Frais supplémentaires d'exploitation

Durée d'indemnisation maximum 3 mois
Frais de notification 30000 €
Fraude par introduction dans le Sl de I'assuré

1 500 £, si non-respect des mesures

de prévention : 3 000 €

Cyber extorsion

Paraphe
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COMPLEMENTAIRE 2™ LIGNE ALLIANZ TRADE

GARANTIE DE BASE 1% LIGNE MMA INCLUSE DANS VOTRE
ASSURANCE RCP

VERSPIEREN

COURTIER EN ASSURANCES

ASSURANCE COMPLEMENTAIRE 2™ LIGNE ALLIANZ TRADE

OPTION 1 OPTION 2 OPTION 3
GESTION DE CRISE 50 000 €
PERTES DE DONNEES 120 000 €
FRAIS 50000 € en plus des 100 000€ en plus des | 200 000€ en plus des
SUPPLEMENTAIRE 30 000 € garanties de base garanties de base garanties de base
D’EXPLOITATION
FRAIS DE NOTIFICATION 30000 €
FRAUDE par introduction 30 000 € 25000 € en plus des 50 000 € en plus des 75000 € en plus des
dans le Sl de I'assuré garanties de base garanties de base garanties de base
FRAUDE AU PRESIDENT
FAUX CLIENTS FAUX NON ACQUISE 25000 € 50000 € 75000 €
FOURNISSEURS
CYBER EXTORSION 30000 € 25000 € en plus des 50 000 € en plus des 75000 € en plus des
garanties de base garanties de base garanties de base
CYBER VOL NON ACQUISE 25000 € 50 000 € 75000 €
, " . . quelle que soit la quelle que soit la quelle que soit la
tl ;Rgzn(;gt(eIzlilt;fczgl:fsrgigpcljim?)?i- nature des garanties nature des garanties nature des garanties
LIMITES SUR LES SOMMES fication frapude et cvber extorsion engageées, le montant | engagées, le montant | engagées, le montant
ASSUREES ne peut pas Zxceder maximum des garan- maximum des garan- maximum des garan-
30p000 p€ au global ties ne peut excéder ties ne peut excéder ties ne peut excéder
g 50 000 € 100 000 € 200 000 €
30 000 000 € par événement
LIMITATION CONTRAC- (enser_nble des su]lstresltouchant 5 000 000 € par événement ( ensemble des sinistres touchant plusieurs
TUELLE D'INDEMNITE pIu3|eL£rs sl resultant, assurés et résultant d'une méme cause ) et par année d’assurance
d'une méme cause) et par année
d'assurance
les frais supplementaires
SPECIFICITES SUR FRAIS d'exploitation durée 3 mois frais supplementaires d'exploitation 6 mois + 3 mois apres restauration du
SUPPLEMENTAIRES jusqu'a restauration du Systeme systéme d'information
d'information
GESTION DE CRISE ET PERTES
DE DONNEES 300 EUROS Les franchises du contrat de 1ére ligne s’appliquent lorsque
FRANCHISE AUTRES GARANTIES 1500 € le contrat de 2°™ ligne intervient & défaut des garanties accordées
NON RESPECT DES MESURE DE par le contrat de 1% ligne
PREVENTION 3000 EUROS
COMPRISES DANS VOTRE
TARIFS ASSURANCE RCP 251 EUROS 469 EUROS 645 EUROS
CONDITIONS DE GARANTIE

UNE FRANCHISE MAJOREE SERA APPLIQUEE SI LES
MESURES DE PREVENTION SUIVANTES NE SONT PAS
RESPECTEES :

a. la connexion au réseau informatique ou au poste informatique
se fait via un mot de passe contenant au minimum 8 caracteres,
b. les Logiciels et applications utilisées, lorsqu'ils sont mis a jour,
le sont suivant les recommandations de I'éditeur,

c. un anti-virus et un firewall sont installés sur le systéme d'infor-
mation et mis a jour automatiquement,

d. l'existence d'une sauvegarde des données informatiques dé-
connectée du systeme d'information réalisée au moins une fois
tous les sept jours et testée au moins une fois par an.

On entend par sauvegarde déconnectée, toute sauvegarde non
accessible en dehors des phases effectives de sauvegarde.,

Paraphe

LASSURE DECLARE AVOIR PRIS NOTE DES RECOMMAN-
DATIONS SUIVANTES :

a. lors de [lutilisation de la messagerie, ne pas ouvrir de pieces
jointes ou de lien provenant de destinataire inconnu ou dont le titre
ou le format paraissent incohérent. Les pieces jointes ne doivent
pas comporter de format du type .com / .exe / .vbs / .Ink / etc.

b. un paiement sur internet ne doit se faire que si la mention
« https:// » apparait au début de I'adresse du site internet,

c. lors d'un déplacement les appareils et supports doivent étre
gardés avec son propriétaire et/ou utilisateur pour éviter le
risque de vol,

d. les ordinateurs portables doivent disposer d'un systeme de
chiffrement intégral permettant de sécuriser le disque dur.

e. les employés des cabinets d’expertise comptable sont sensi-

bilisés aux risques et menaces liées aux cyberattaques.
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DUREE DU CONTRAT

Le contrat est souscrit pour la période qui s'étend entre la prise
d’effet et le 31 décembre suivant. Il se renouvelle ensuite annuel-
lement par tacite reconduction sauf résiliation moyennant le res-
pect d'un préavis de 2 mois.

DISPOSITIONS LEGALES

Sous peine des mémes sanctions, toute modification de ces élé-
ments doit étre portée a la connaissance de I'assureur.

Les données a caractere personnel concernant I'adhérent sont
utilisées dans le cadre de la passation, la gestion et I'exécution
de ses contrats d'assurance.

Elles peuvent également étre utilisées a des fins de gestion
commerciale sauf opposition de sa part, de controle interne,

de lutte contre le blanchiment de capitaux et le financement du
terrorisme, ainsi que de lutte contre la fraude a I'assurance. Ce
dernier traitement peut entrainer une inscription sur une liste de
personnes présentant un risque de fraude.

L'adhérent soussigné :

«  reconnait avoir regu et pris connaissance de la notice
d'information qui avec le bulletin d’adhésion composent le
contrat d’'assurances.

*  reconnait que les renseignements portés sur le bulletin
d’adhésion en réponse aux questions posées par I'assureur
sont exacts,

+  reconnait étre informé qu'il s'expose, en cas de réticence, de
fausse déclaration, domission ou de déclaration inexacte, aux
sanctions prévues par les articles L. 113-8 (nullité du contrat)
et L. 113-9 (réduction de l'indemnité) du code des assurances
quand cette réticence ou fausse déclaration change l'objet du
risque ou en diminue l'opinion pour I'assureur.

Les données sont destinées a Euler Hermes SA Entreprise d'as-
surance belge agréée sous le code 418

Siége social : avenue des arts 56-1000 Bruxelles Belgique imma-
triculée au RPM Bruxelles sous le n° 0403 248 596 agissant par
sa succursale frangaise Euler Hermes France.

Succursale frangaise Euler Hermes France - 1 place des Saisons
- 92048 Paris La Défense Cedex.

[ Ladhérent ne souhaite pas recevoir d'offre commerciale.

Cadre réservé
a Verspieren

Adhésion n°:

Pour l'assureur, par délégation N° ORIAS : 07 001 542

Contrat n°: L'adhérent

(cachet et signature suivi de la mention «lu et approuvé»)

Pour I'assureur, par délégation

Date d'effet:

i epartement des Professions

| Juridiques et du Chiffre |

i 1 avenue Frangols Mittersand
55290 WASQUEHAL ‘

| Tél. 032045 71 00 - Fax 03 20 45 76 :_1_3.1

Date d'échéance:

1¢r janvier

Les données personnelles collectées par Verspieren, responsable de traitement, a travers ce formulaire sont
destinées a la gestion et I'exécution du contrat Responsabilité civile professionnelle.
O Je moppose a recevoir des offres

commerciales de la part de Verspieren

Vous étes informés que vos données personnelles pourront également étre utilisées a des fins de gestion des
opérations de prospection et de la relation commerciale entre professionnels, de lutte contre la fraude et le

. , N blanchiment de capitaux et financement du terrorisme.
O En cochant cette case, je moppose a

ce que Verspieren communique mes
données personnelles a des tiers par-
tenaires de Verspieren, a des fins de
gestion d'opération de prospection et
de relation commerciale.

Conformément a la réglementation relative a la protection des données issues du Réglement (UE) 2016/679
du Parlement et du Conseil Européens, vous disposez d’un droit d'acces, de rectification, d'effacement, de por-
tabilité de vos données personnelles ainsi que la limitation de leur traitement. Pour exercer ces droits, veuillez
adresser votre demande a dpo@verspieren.com. Si vous estimez, aprés nous avoir contactés, que vos droits ne
sont pas respectés ou que le traitement fait de vos données n'‘est pas conforme aux régles de protection des
données, vous pouvez adresser une réclamation a la CNIL.

Pour plus d'information, veuillez-vous référer a la Politique de protection des données a caractére personnel
disponible sur le site www.verspieren.com.

Verspieren — SA a conseil d'administration au capital de 1 000 000 € - 1, avenue Frangois-Mitterrand, 59290 Wasquehal
Siren n° 321502049 — RCS Lille Métropole — n° Orias : 07 001 542 - www.orias.fr — Crédits photo iStock
Activité exercée sous le controle de 'ACPR 4, place de Budapest CS 92459, 75436 Paris Cedex 09 — SF_DASC_DPC_Cyber_risque_12/24
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Notice d'information du contrat n® A0034537201
souscrit par le Conseil National de I'Ordre des experts-comptables
aupres de EULER HERMES SA




NOTICE D'INFORMATION

VERSPIEREN

ER EN ASSURANCES

NOTICE D’INFORMATION DU CONTRAT D’ASSURANCE
COLLECTIVE DE DOMMAGES CYBER-RISQUE

CONTRAT N° A0034537201
CONDITIONS GENERALES

Contrat d'assurance collective de dommages cyber-risque
n° A0034537201 - Souscrit par le Conseil National de I'Ordre des
Experts Comptables 200-216 rue Raymond Losserand 75014
Paris, ci-aprées dénommé « Le souscripteur » auprés de Euler
Hermes SA Entreprise d’assurance belge agréée sous le code
418. Siege social : avenue des arts 56-1000 Bruxelles Belgique
immatriculée au RPM Bruxelles sous le n° 0403 248 596 agissant
par sa succursale francaise Euler Hermes France. Succursale
frangaise Euler Hermes France 1 place des Saisons - 92048 Paris
La Défense Cedex ou « l'assureur* » pour le compte des experts
comptables ou des cabinets d'experts-comptables ayant adhé-
ré au contrat groupe RCP N° 118 269 730, ci-aprés dénommés
I' « assuré*» ou I’ « adhérent » par I'intermédiaire du cabinet Verspie-
ren,: Siége social — 1 avenue Frangois Mitterrand — 59290 Wasquehal
www.verspieren.com - SA a conseil d'administration au capital de 1
000 000 € - Siren N°321 502 049 - RCS Lille Métropole — N° Orias :
07 001 542 - www.orias.fr

1. GENERALITES

OBLIGATIONS DES ASSURES

Une franchise majorée sera appliquée si les mesures de prévention

ci-dessous ne sont pas respectées :

a. la connexion au réseau informatique ou au poste informatique se
fait via un mot de passe contenant au minimum 8 caracteres,

b. les Logiciels* et applications utilisées, lorsqu’ils sont mis a jour, le
sont suivant les recommandations de I'éditeur,

c. un anti-virus et un firewall sont installés sur le systeme d'informa-
tion* et mis a jour automatiquement,

d. I'existence d'une sauvegarde des données informatiques* décon-
nectée du systeme d'information* réalisée au moins une fois tous
les sept jours et testée au moins une fois par an.

On entend par sauvegarde déconnectée, toute sauvegarde non ac-
cessible en dehors des phases effectives de sauvegarde.

Si I'une des mesures de prévention a), b) ou c) n'est pas respectée,
I'assuré se verra appliquer en cas de sinistre la franchise majorée
prévue aux tableaux de garantie de l'article 1.2.2., si ce non-respect
est en rapport avec l'origine du sinistre ou a provoqué I'aggravation
du sinistre.

Sont exclus les frais résultant de l'aggravation des dommages
consécutifs au non-respect de la mesure d).

L’assuré déclare avoir pris note des recommandations suivantes :

- lors de l'utilisation de la messagerie, ne pas ouvrir de piéces
jointes ou de lien provenant de destinataire inconnu ou dont le titre
ou le format paraissent incohérent. Les piéces jointes ne doivent
pas comporter de format du type .com / .exe / .vbs / .Ink / etc.

- un paiement sur internet ne doit se faire que si la mention
«https:// » apparait au début de I'adresse du site internet,

- lors d’'un déplacement les appareils et supports doivent étre gardés
avec son propriétaire et/ou utilisateur pour éviter le risque de vol,

- les ordinateurs portables doivent disposer d’'un systeme de chif-
frement intégral permettant de sécuriser le disque dur.

- les employés des cabinets d’expertise comptable sont sensibili-
sés aux risques et menaces liées aux cyberattaques.

MONTANTS DES GARANTIES ET FRANCHISES
DU CONTRAT DE BASE 1°< LIGNE MMA

Pour mémoire, les garanties suivantes sont accordées dans I'annexe
«CYBER RISQUES» du contrat RCP N°118.269.730 :

- les montants de garanties reprises dans le tableau ci dessous du
contrat de base 1ére ligne MMA ne sont pas indexés

MONTANT APPLICABLE A LENSEMBLE DES GARANTIES PAR SINISTRE ET PAR ANNEE D’ASSURANCE :

GARANTIES FRANCHISES
GESTION DE CRISE 50 000 € 300 €0
PERTES DE DONNEES INFORMATIQUES 120000 € 300€M

Frais supplémentaires d’exploitation

Durée d'indemnisation maximum 3 mois

Frais de notification

Fraude par introduction dans le Sl de I'assuré

Cyber extorsion

Fraude Informatique @

30000 €

1 500 €, si non-respect des mesures de
prévention : 3 000 € ™

(1) lorsqu’'un mémesinistre impacte plusieurs garanties, il est fait application de la franchise la plus élevée entre toutes les garanties concernées par ce renvoi.

(2) Y compris télecommunications frauduleuses.

Paraphe
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LIMITATION CONTRACTUELLE INDEMNITE
(ANNEXE «CYBER RISQUES» - CONTRAT N° 118269730)

Lengagement maximum de I'’Assureur* ne pourra en aucun cas
dépasser la somme de 30 000 000 € par événement et par année
d’'assurance. Par événement on entend : I'ensemble des sinistres
touchant plusieurs assurés et résultant d'une méme cause.

Modalités d’'indemnisation

Dans ce cas I'indemnité revenant a chaque assuré est calculée ainsi:
Montant des frais supportés par I'Assuré X LCI (aprés déduction des
sinistres déja évalués et/ou réglés) / cumul des frais nets de fran-
chises pour 'ensemble des assurés.

CLAUSES SPECIFIQUES

Par dérogation aux Conventions Spéciales et aux Conditions Gé-
nérales, les garanties de l'annexe «CYBER RISQUES» du contrat
n° 118269730 sont étendues aux données des assurés hébergées
chez un sous-traitant de leur prestataire informatique dés lors que le
sous-traitant est désigné dans le contrat du prestataire informatique.

Une garantie complémentaire est accordée selon I'une ou l'autre des
options indiquées ci-dessous si mention en est faite sur le bulletin
d’adhésion et moyennant la cotisation indiquée sur le bulletin d’adhé-
sion.

Les montants de garantie ne sont pas indexés.

MONTANTS ASSURES PAR LE CONTRAT COMPLEMENTAIRE DE 2™ LIGNE ALLIANZ TRADE

GARANTIE DE BASE 1ERE LIGNE MMA INCLUSE DANS
VOTRE ASSURANCE RCP

ASSURANCE COMPLEMENTAIRE 2EME LIGNE ALLIANZ TRADE

GESTION DE CRISE 50 000 €
PERTES DE DONNEES 120 000 €
- 50000 € en plus des 100 000€ en plus des 200 000€ en plus des
;I,?)‘(Igl_sol:.?:h%hﬁENTAlRE 30000 € garanties de base garanties de base garanties de base
FRAIS DE NOTIFICATION 30000 €
FRAUDE par introduction 30 000 € 25000 € en plus des 50 000 € en plus des 75000 € en plus des
dans le Sl de I'assuré garanties de base garanties de base garanties de base
FRAUDE AU PRESIDENT
FAUX CLIENTS FAUX NON ACQUISE 25000 € 50 000 € 75000 €
FOURNISSEURS
25000 € en plus des 50 000 € en plus des 75000 € en plus des
SIEENEMGRSION SO garanties de base garanties de base garanties de base
CYBER VOL NON ACQUISE 25000 € 50 000 € 75000 €
" L . . quelle que soit la quelle que soit la quelle que soit la
tle::}izrgg '>t<e|¢s;i]t;:§f fsr:iz pézr:i?i_ nature des garanties nature des garanties nature des garanties
LIMITES SUR fication fra?Jde et cyber extorsion engagées, le montant | engagées, le montant | engagées, le montant
LES SOMMES ASSUREES ne peut pas Zxceder maximum des garan- maximum des garan- maximum des garan-
30p000 p€ au alobal ties ne peut excéder ties ne peut excéder ties ne peut excéder
¢ 50 000 € 100 000 € 200000 €
30 000 000 € par événement
gg’l":—.:-_gﬂg.puﬂm (enfuzlgt:jllzizzs;gfgffélzt;;hnint 5 000 000 € par événement ( ensemble des sinistres touchant plusieurs
D'INDEMNITE d'Ene méme cause) et par annde assurés et résultant d'une méme cause ) et par année d’'assurance
d'assurance
les frais supplementaires
SPECIFICITES SUR FRAIS d'exploitation durée 3 mois frais supplementaires d'exploitation 6 mois + 3 mois apreés restauration du
SUPPLEMENTAIRES jusqu'a restauration du Systeme systéme d'information
d'information
GESTION DE CRISE ET PERTES
DE DONNEES 300 EUROS ) o 1 B
Les franchises du contrat de 1% ligne s'appliquent lorsque le contrat de
FRANCHISE AUTRES GARANTIES 1500 € 2éme ligne intervient a défaut des garanties accordées par le contrat de
1ére |
NON RESPECT DES MESURE DE one
PREVENTION 3000 EUROS
TARIFS VO'(I':ISE'\A:SRSIﬁERiII\)IéE?{CP 251 EUROS 469 EUROS 645 EUROS

Paraphe
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2. TEXTES DE GARANTIES
DU CONTRAT DE BASE 1°%F LIGNE
MMA 118 269 730

2.1. ASSURANCE DES DOMMAGES
IMMATERIELS

2.1.1. GARANTIE GESTION DE CRISE
2.1.1.1. OBJET DE LA GARANTIE

a)Assister 'Assuré* lors de la survenance d’un des événements sui-

vants :

- Intrusion réseau*,

- Erreur de manipulation*, dysfonctionnement* du Systeme d'infor-
mation de I'assuré* ou erreur de programmation,

- Atteinte médiatique*

- Fraude informatique si la garantie de I'article 2.1.6 est accordée a
I'article 1.2.2 des Conditions particuliéres*

Dans ce cas, I'Assuré* devra contacter :
FIDELIA

MMA ASSISTANCE

N°DETEL: 0147117029

depuis I'étranger, composer le + 331 47 11 70 29 ou 00 33 1 47 11
7029

7 jours sur 7 — 24h sur 24

En indiquant :

Le numéro de contrat d’'assurance de I'’Assuré*. Le code protocole
assistance : 100 381

FIIDELIA MMA ASSISTANCE organise la mise en relation télépho-
nique de I'Assuré* avec I'expert coordinateur sinistres dont le role est
d'assister 'Assuré* en diagnostiquant la crise et coordonnant la mise
en ceuvre et le suivi de solutions appropriées pour limiter ou résoudre
la situation de crise.

b) Garantir les frais définis a l'article 2.1.1.2 liés a I'événement iden-
tifié lorsque I'expert coordinateur sinistres fait appel a des interve-
nants tels que définis ci-dessous.

2.1.1.2. CE QUI EST GARANTI
Sont garantis les frais suivants :
a) les honoraires de sociétés spécialisées en sécurité informatique

Les frais engagés auprés des spécialistes en sécurité informatique

mandatés par 'Assuré* afin:

- de caractériser la survenance d’'un des événements définis a I'ar-
ticle 2.1.1.1;

- d'enidentifier la ou les cause(s) et le mécanisme ;

- de mettre en ceuvre les actions permettant d'en limiter les effets
ou éliminer les effets, en accord avec I'’Assureur*.

b) les honoraires d’avocat

Les frais engagés aupres de I'avocat mandatés par I'Assuré* pour
identifier les actions nécessaires a la satisfaction des exigences
|égales et réglementaires.

Si '’Assuré* ne connait pas d’avocat, I'’Assureur* pourra lui commu-
niquer les coordonnées d'un conseil sur demande écrite préalable
de sa part.

Paraphe

c¢) la mise en place d'une « Hotline » ayant pour but d'assister les
clients de I'Assuré* affectés par une Atteinte aux données* ou une
Intrusion réseau*.

d) e-réputation

Les frais et honoraires des prestataires mandatés par 'Assuré* en-

gagés pour rétablir sa réputation ou son image suite a une Atteinte

médiatique* pour procéder :

- al'analyse des informations préjudiciables et a I'identification des
auteurs

- a la demande de suppression des informations préjudiciables si
cette opération s'avére réalisable

- au noyage des informations préjudiciables afin d’en limiter la visi-
bilité dans les moteurs de recherche si leur suppression s'avére
impossible.

e) les frais de conseil en communication et les actions de communi-
cation en découlant en accord avec I'’Assureur*.

Ces prestations sont acquises a I'Assuré* quel que soit le lieu de
localisation du responsable de I'information (titulaire de blog, héber-
geur, éditeur du titre de publication de I'information).

L'obligation de procéder a la suppression ou au noyage des informa-
tions résulte d’'une obligation de moyen et non de résultat.

f) la mise en place d’une cellule d’assistance psychologique

2.1.1.3.CE QUI EST EXCLU

Outre les exclusions spécifiées aux Conditions générales* et a I'ar-
ticle 2.1.9.2. ci-apres, sont exclus :

1/ les frais engagés a la seule initiative de I'Assuré* pour l'obten-
tion de constats d’'huissier, d'expertises amiables ou judiciaires, de
consultations ou de toutes pieces justificatives a titre de preuves
nécessaires a la constitution du dossier, sauf s'ils sont justifiés par
I'urgence ;

2/ l'aggravation des dommages résultant de tout retard dans I'appli-
cation des mesures nécessaires pour mettre fin au Sinistre*, due a
I'intervention d’'une autorité étatique ou administrative.

2.1.1.4. ESTIMATION DES DOMMAGES
ET CALCUL DE LINDEMNITE

Lindemnisation est constituée des seuls frais et dépenses expo-
sés par ou pour le compte de I'Assuré*, diminués de la Franchise*
contractuelle et dans les limites indiquées a I'article 1.2.2. des Condi-
tions particulieres*.

L'assistance apportée par I'expert coordinateur sinistres n'impacte
pas le montant de garantie et n'est pas soumis a Franchise*.

2.1.2. GARANTIE PERTES
DE DONNEES INFORMATIQUES

2.1.2.1. OBJET DE LA GARANTIE

Si mention en est faite a l'article 1.2.2 des Conditions particuliéres*,

sont garanties la perte, I'altération, la destruction avérées des Don-

nées informatiques de I'assuré* suite a :

- une Intrusion réseau*,

- une erreur de manipulation*, un dysfonctionnement* du Systéeme
d’Information de I'assuré* ou une erreur de programmation.

2.1.2.2. CE QUI EST GARANTI

Sont garantis les frais que I'Assuré* doit exposer pour reconstituer
les Données informatiques* dans I'état ou elles se trouvaient au
moment du Sinistre*.

2.1.2.3. CE QUI EST EXCLU

Outre les exclusions spécifiées aux Conditions générales* et a I'ar-
ticle 2.1.9.2. ci-apres, sont exclus :
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1/ les frais de reconstitution des Données informatiques de I'assuré*
résultant d'un événement autre que ceux définis a l'article 2.1.2.1 ;

2/ les frais de reconstitution des Données informatiques de I'assuré*
non contenues dans le Systeme d'information de 'assuré* ;

3/ les frais engagés pour reconstituer des données ou des Logiciels*
détenus illicitement ou périmés ; 4/ les frais d'étude, d'analyse et de
programmation ;

5/ les frais consécutifs a la disparition, pour quelque cause que ce
soit, des documents en clair et/ou des données de base nécessaires;

6/ les frais exposés pour :

- modifier ou améliorer les données a la suite d’un Sinistre*,

- corriger les erreurs dans la programmation ou la saisie manuelle,
- remédier a un défaut de sécurité du systeme informatique ;

7/ les pertes de données consécutives a un vice propre ou a une
usure des supports ;

8/ la reconstitution de données dont la conservation ou le traitement
serait devenu inutile en raison de leur obsolescence ou de leur rem-
placement par des données publiques libres de droit.

2.1.2.4. ESTIMATION DES DOMMAGES
ET CALCUL DE LINDEMNITE

Les frais de reconstitution des Données informatiques de l'assuré*

comprennent :

- les frais de duplication par simple recopie des sauvegardes

- les frais de réinstallation des Logiciels*

- les frais de saisie destinés a rétablir les fichiers dans I'état ou ils se
trouvaient au moment du Sinistre*, correspondant aux traitements
effectués depuis la date de la derniére sauvegarde exploitable et
ce dans la limite de trois mois

- les frais de vérification et de controle de la validité des données
reconstituées

Sont également inclus les frais de renouvellement des licences pour
les programmes dont les Dongles* (ou tout autre systéme de protec-
tion d’accés aux Données informatiques de I'assuré*), ont été rendus
inopérants a la suite d'un évenement garanti défini a l'article 2.1.2.1.

Lindemnisation est constituée des seuls frais et dépenses réelle-
ment exposés par ou pour le compte de I'Assuré*, diminués de la
Franchise* contractuelle et dans la limite spécifiées a l'article 1.2.2.
des Conditions particuliéres*.

2.1.3. GARANTIE FRAIS
SUPPLEMENTAIRES D’EXPLOITATION

2.1.3.1. OBJET DE LA GARANTIE

Si mention en est faite a l'article 1.2.2 des Conditions particulieres*,
est garanti le remboursement des frais supplémentaires d’exploita-
tion exposés par I'Assuré*, avec l'accord de I'Assureur*, pour com-
penser les conséquences d’'une Intrusion réseau* ou d’'un dysfonc-
tionnement* du Systeme d’Information de I'assuré*.

2.1.3.2. CE QUI EST GARANTI

Sont garantis les frais engagés pendant la Période de rétablisse-
ment* permettant le maintien de I'activité suite a I'arrét total ou par-
tiel du Systeme d'Information* que I'Assuré* n‘aurait pas supportés
en I'absence de Sinistre*.

2.1.3.3. CE QUI EST EXCLU

Outre les exclusions spécifiées aux Conditions générales* et a I'ar-
ticle 2.1.9.2. ci-apres, sont exclus :

1/ les frais imputables a des changements ou améliorations dans
I'exploitation du Systéme d’information de I'assuré* ;

2/ les frais nécessaires a la reconstitution des Données informa-
tiques* (ces frais relévent de la garantie « Pertes de Données infor-
matiques* » si elle est souscrite) ;
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3/ I'aggravation des frais supplémentaires provoquée par un allonge-
ment de la Période de rétablissement* consécutif a la destruction ou
a l'inaccessibilité des locaux ;

4/ les dépenses effectuées pour I'achat de tous matériels, sauf si
elles permettent de réduire le cot du Sinistre*;

5/ les frais supplémentaires résultant de la carence de fourniture de
courant électrique ou de la défaillance des réseaux (électricité, télé-
communication dont internet) ;

6/ les frais d'étude, d'analyse et de programmation sauf s'ils per-
mettent de réduire le montant du sinistre ;

2.1.3.4. ESTIMATION DES DOMMAGES
ET CALCUL DE LINDEMNITE

Les dommages sont constitués de tous les frais supplémentaires
subis pendant la Période de rétablissement*, dans la limite de la pé-
riode d'indemnisation maximum indiquée a I'article 1.2.2. des Condi-
tions particulieres*.

Les frais supplémentaires d’exploitation comprennent notamment :

- les frais de main d'ceuvre liés au recours a du personnel ou des
heures supplémentaires

- les frais de location liés au recours a du matériel et des équipe-
ments extérieurs

- lerecours a la sous-traitance ou a un Prestataire de services* exté-
rieur

Lindemnisation est constituée des seuls frais et dépenses réelle-
ment exposés par ou pour le compte de I'Assuré*, diminués de la
Franchise* contractuelle et dans la limite spécifiées a l'article 1.2.2.
des Conditions particuliéres*.

2.1.3.5. DISPOSITIONS SPECIFIQUES
A LA GARANTIE

La part des charges d’exploitation normales que 'Assuré* cessera de
supporter du fait du Sinistre*, durant la

Période de rétablissement*, sera déduite du montant de I'lndemnité*.

Le paiement de I'Indemnité* ne sera effectué que sur justification,
production de factures et mémoires relatifs aux frais exposés.

2.1.4. GARANTIE FRAIS DE NOTIFICATION
2.1.4.1. OBJET DE LA GARANTIE

Si mention en est faite a l'article 1.2.2 des Conditions particulieres*,
sont garantis les frais de notification suite a une Atteinte aux don-
nées* concernant des Données personnelles* stockées sur le Sys-
téme d'information de I'assuré*.

2.1.4.2. CE QUI EST GARANTI

Sont garantis les frais engagés par ou pour le compte de 'Assuré*,
en vue d'informer les personnes concernées et/ou toute Autorité
administrative* compétente d’'une atteinte a la sécurité des Données
personnelles* qu’elle soit réelle ou alléguée.

2.1.4.3. CE QUI EST EXCLU

Outre les exclusions spécifiées aux Conditions générales* et a
I'article 2.1.9.2 ci-apres, sont exclus tous Sinistres* résultant de la
violation délibérée par I'Assuré* des lois et réglements, y compris le
défaut ou retard intentionnel de notification, par I'Assuré*, aux vic-
times et/ou aux autorités compétentes d'une Atteinte aux données*.

2.1.4.4. ESTIMATION DES DOMMAGES
ET CALCUL DE LINDEMNITE

Les dommages sont constitués des frais nécessaires a la collecte
des informations, la préparation et la notification proprement dite.
Sont notamment garantis les frais d'impression, d’envoi et de publi-
cation nécessaires a cette communication.
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Lindemnisation est constituée des seuls frais et dépenses exposés
par ou pour le compte de I'’Assuré*, avec I'accord préalable de I'Assu-
reur*, diminués de la Franchise* contractuelle et dans la limite indi-

quée a l'article 1.2.2. des Conditions particuliéres*.

2.1.5. GARANTIE CYBER EXTORSION
2.1.5.1. OBJET DE LA GARANTIE

Si mention en est faite a l'article 1.2.2 des Conditions particulieres*,
I'Assureur* garantit le remboursement a I'Assuré* des pertes pécu-
niaires qu'il subit lorsqu'il est contraint de payer une rangon pour
mettre fin directement a une menace d’'Extorsion*, faite, pour la pre-
miere fois au cours de la Période de garantie*, par un Tiers* et qui
n'agit pas en collusion avec I'Assuré*.

La menace d’Extorsion* consiste en une violation de la sécurité infor-
matique de I'’Assuré* en vue de :

a)modifier, détruire, endommager, supprimer ou infecter toutes Don-
nées personnelles* et/ou Données confidentielles* qui sont proté-
gées;

b)empécher I'accés au Systéme d'information de I'assuré*, y compris
une attaque par Déni de service* ou I'encryptage de toutes Données
informatiques* pour les rendre inaccessibles ;

¢) commettre un vol, un usage illicite ou une divulgation de Données
informatiques* par un acces extérieur ;

d) introduire un Logiciel malveillant* sur le Systéme d'information de
I'assuré*; ou

e) interrompre ou suspendre le Systéme d'information de 'assuré*;

Plusieurs menaces d’Extorsion* ayant la méme origine, au cours de
la Période de garantie*, seront considérées comme une seule me-
nace d’Extorsion* pour les besoins du présent contrat d’assurance
et seront réputées étre survenues a la date de la premiére de ces
menaces d’Extorsion*.

2.1.5.2. CE QUI EST GARANTI
L'’Assureur* garantit :

1. Sous réserve du consentement préalable écrit de I'Assureur*,
tout paiement par I'’Assuré*, effectué sous la contrainte, dans le
seul but de mettre fin a une menace d’Extorsion* ;

2. Toute perte, vol, destruction, disparition des espéces et/ou
autres biens exigés en Rangon* lors de leur transfert ou au
cours de leur transport, alors qu’ils seraient convoyés par toute
personne autorisée par ou pour le compte de I'Assuré* dans le
cadre de la remise de la Rangon*;;

3. Les frais et honoraires engagés auprés de tout consultant en
sécurité indépendant, avec le consentement préalable de I'As-
sureur*, pour effectuer une enquéte ayant pour objet de déter-
miner la cause de cette menace d’Extorsion*, afin de I'éliminer
ou d'y mettre fin.

2.1.5.3. CE QUI EST EXCLU

Outre les exclusions spécifiées aux Conditions générales* et a I'ar-
ticle 2.1.9.2. ci-apres, sont exclus :

1/ Les Sinistres* résultant de toute Faute* intentionnelle ou dolosive,
de toute violation de la sécurité ou de toute menace d’Extorsion*
constitutive d'un crime ou d’un délit, qui sont commises par :

- sil'’Assuré* est une personne physique : les membres de sa famille
visés par l'article 311-12 du Code Pénal,

- si I'Assuré* est une personne morale : les associés, gérants et
mandataires sociaux ou substitués dans la direction de I'entre-
prise, ou avec leur complicité,

- les préposés de I'Assuré* en qualité d’auteur ou de complice

2/ Les Sinistres* résultant de toute menace d‘atteinte a l'intégrité
physique d'une personne ;
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3/ Les Sinistres* résultant de toute menace de dégradation, d’appro-
priation ou de transfert d'un bien autre qu'une Donnée informatique*,
méme si l'origine de cette menace concerne également lesdites don-
nées;

4/ Les Sinistres* résultant de toute saisie, nationalisation, confis-
cation ou destruction du Systeme d'information de I'assuré* ou des
Données informatiques* stockées sur le Systeme d'information de
I'assuré*, sur ordre d’'une autorité publique ou gouvernementale.

2.1.5.4. ESTIMATION DES DOMMAGES

Lindemnisation est constituée :

- Du montant de la Rangon* par I'Assuré*, payé avec le consente-
ment préalable, écrit, de 'Assureur*, pour empécher ou mettre fin
a une menace d’Extorsion* ;

- Des frais et honoraires garantis, selon les conditions définies ci-
avant. Sous déduction de la Franchise* et dans la limite indiquées
a l'article 1.2.2 des Conditions particuliéres*.

Aucune Indemnité* ne pourra étre versée, si I'’Assuré* agit sans l'ac-
cord préalable de 'Assureur*.

2.1.5.5. DISPOSITIONS SPECIFIQUES
A LA GARANTIE

Obligations de I'Assuré* en cas de menace d’Extorsion* :
1. Devoir de Confidentialité de 'Assuré* :

L’Assuré* s'engage a ne pas divulguer I'existence de la garantie « Cy-
ber Extorsion», et @ mettre en ceuvre tous les moyens nécessaires a
cette non divulgation. LAssureur* sera en droit de résilier la Garantie
« Cyber Extorsion » sur préavis de dix (10) jours, si I'existence de la
présente garantie « Cyber Extorsion » devient publique ou est révélée
a une personne présentant une menace d’Extorsion*.

L’Assuré* doit communiquer a I'Assureur*, les coordonnées de ses
préposés qui seront autorisés par I'’Assuré* pour des raisons admi-
nistratives, a avoir connaissance de cette garantie « Cyber Extorsion
», et lui transmettre la clause de confidentialité signée par chacun
des préposés.

2. Obligation de I'Assuré* d'enquéter sur les menaces d’Extorsion*
afin d’éviter ou de limiter la Rangon*

Avant le reglement d'une Rangon*, 'Assuré* doit d’'une part, effec-
tuer toutes les vérifications nécessaires pour établir la véracité de la
menace d’Extorsion*, et d'autre part, effectuer une déclaration préa-
lablement a I'Assureur*, afin qu'il puisse prendre toutes les mesures
nécessaires pour limiter, diminuer et/ou contréler le paiement de la
Rangon*.

3. Conditions Préalables a la mise en ceuvre de la garantie :
La garantie « Cyber Extorsion » est soumise aux conditions suivantes:

a. LAssuré* doit démontrer que la Rangon* a été effectuée sous
contrainte ;

b. LAssuré* doit permettre a I'’Assureur* ou ses représentants d'aver-
tir la police ou toute autorité publique de toute menace d’Extorsion*.

2.1.6. GARANTIE FRAUDE INFORMATIQUE
2.1.6.1. OBJET DE LA GARANTIE

Si mention en est faite a l'article 1.2.2 des Conditions particuliéres*,

sont garanties les pertes financiéres résultant :

- d'un détournement, d'une fraude, d’'une escroquerie, d’'un vol,

- d'un acte de malveillance ou de sabotage, suite a I'utilisation non
autorisée, par un préposé ou par un Tiers*, du Systéme d'informa-
tion de 'assuré*,

y compris les équipements de télécommunication.
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2.1.6.2. CE QUI EST GARANTI

Est garanti le remboursement :

- des pertes de fonds appartenant a I'’Assuré* ou qui lui sont confiés
en raison de son activité professionnelle,

- des pertes de biens dont I'Assuré* a la garde en raison de son acti-
vité professionnelle, directement consécutives a un acte domma-
geable défini en 2.1.8.1 et subies réellement par I'’Assuré*.

Est également garanti a ce titre le colt des télécommunications
frauduleuses.

2.1.6.3. CE QUI EST EXCLU

Outre les exclusions spécifiées aux Conditions générales* et a l'ar-
ticle 2.1.9.2 ci-apres, sont exclus :

1/ les Sinistres* dont la date de découverte du premier acte dom-
mageable se situe plus de trois mois apres le premier acte domma-
geable si le caractere tardif de cette découverte est imputable au
non- respect récurrent ou a I'absence de procédure de sécurité et de
contrdle de I'Assuré* ;

2/ les dommages y compris le vol subis par les matériels utilisés
pour I'exploitation de I'entreprise de I'Assuré*;

3/ les conséquences d'une erreur de manipulation* du Systeme d'in-
formation de I'assuré*;

4/ les frais nécessaires a la reconstitution des Données informa-
tiques* (ces frais relévent de la garantie « Pertes de Données infor-
matiques* » si elle est souscrite) ;

5/ les conséquences des instructions données ou des actions com-
mises en amont du systéme informatique, sauf si elles sont données
ou commises sous la contrainte ;

6/ les détournements, fraudes, escroqueries, vols, actes de malveil-
lance ou de sabotage commis :

a) par I'Assuré* et par les membres de sa famille
b) par les associés, administrateurs ou gérants de I'Assuré* ;

7/ les pertes d’exploitation ou pécuniaires résultant de la divulgation
ou de la destruction d'informations internes a I'entreprise de I'Assu-
ré* (exemples : secrets professionnels, techniques de fabrication) ;

8/ tout Sinistre* résultant du vol de monnaie virtuelle, d'objets vir-
tuels ou de comptes provenant des jeux vidéo, ou tout autre bien
intangible ;

9/ les pertes subies par 'Assuré* a partir du 4éme jour aprés la date
de connaissance du mécanisme ou des auteurs de I'acte domma-
geable, si aucun correctif n'a été mis en place par 'Assuré*;

10/ les fraudes simples (telle « la fraude au président »).

2.1.6.4. ESTIMATION DES DOMMAGES
ET CALCUL DE LINDEMNITE

e montant des dommages est égal aux pertes réellement subies par
I'Assuré* évaluées selon les dispositions ci-apres :

1. LES PERTES DE FONDS

Les valeurs sont estimées sur les bases ressortant des documents

comptables :

- ¢'il s'agit de valeurs cotées en bourse, d'aprés le dernier cours
connu au jour du Sinistre*,

- ¢'il s'agit de valeurs non cotées en bourse, d'un commun accord
entre les parties ou, a défaut, par expertise.

2. LES PERTES DE BIENS

2.1 Matieres premiéres :

Les matieres premiéres, emballages et approvisionnements sont
estimés d'aprés leur prix au jour du rachat, frais de transport et de
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manutention compris sans toutefois que cette valeur puisse excéder
110% de la valeur appréciée au dernier cours précédant le Sinistre*.
En cas de non-remplacement des biens perdus, I'lndemnité* versée
sera égale au co(t d'achat des matiéres premieres, emballages et ap-
provisionnements apprécié au dernier cours précédant le Sinistre*.

2.2 Produits finis :

Les produits finis et les produits semi-ouvrés ou en cours de fabrica-
tion sont estimés d’aprés leur colt de production, c’est-a-dire au prix
évalué, comme au paragraphe précédent, des matiéres premiéres et
produits utilisés, majoré des frais de fabrication déja exposés.

Ces modes d'évaluation ne s’appliquent pas aux produits présentant
un caractere de « rebut ».

2.3 Marchandises vendues ferme :

S'il existe des marchandises sinistrées qui étaient vendues ferme,
non assurées par I'acquéreur et prétes a étre livrées au moment du
Sinistre* mais dont la livraison n'a pas encore été effectuée, et au
cas ou le stock sauvé ne permettrait pas de les livrer, I'Indemnité*
est basée sur le prix de vente convenu, déduction faite des frais épar-
gnés pour la non-livraison de ces marchandises, étant entendu que
la livraison n'aurait pu étre refusée par I'acheteur. LAssuré* devra jus-
tifier spécialement de ladite vente par la production de ses écritures
commerciales.

2.4 Marchandises vendues avec clause de réserve de
propriété

Lindemnité*est basée sur le prix de vente des marchandises si I'Assu-
ré* en est le vendeur, sur le prix d'achat si I'’Assuré* en est I'acquéreur.

2.5. Unités de télécommunication

Lindemnité* est basée sur le colt des télécommunications fraudu-
leuses facturé a I'Assuré*.

Lindemnisation est constituée des pertes évaluées comme ci-des-
sus, diminuées de la Franchise*

contractuelle et dans la limite indiquées a l'article 1.2.2. des Condi-
tions particulieres*.

2.1.7. DISPOSITIONS COMMUNES A L’EN-
SEMBLE DES GARANTIES DOMMAGES IMMA-
TERIELS

2.1.7.1. POINT DE DEPART
ET DUREE DES GARANTIES

En cas de Sinistre* isolé :

Un acte dommageable est imputé a I'’Année d’assurance* au cours
de laquelle il a été découvert par I'’Assuré* et transmis a I'’Assureur*
et le montant de I'lndemnité* ne peut excéder la somme assurée a la
date de cette découverte.

En cas de Sinistre* continu :

Une suite de sabotages ou d'actes de malveillance ayant le méme
mécanisme, commis par une méme personne ou par plusieurs per-
sonnes complices, constitue un seul et méme Sinistre* imputé a I'An-
née d'assurance* au cours de laquelle le premier acte dommageable
a été découvert par 'Assuré* et transmis a 'Assureur*. Le montant
de I'lndemnité* ne peut excéder la somme assurée pour ladite Année
d’assurance*.
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2.1.7.2. CE QUI EST EXCLU
Sauf convention contraire, sont exclus :

1/ les frais engagés pour mettre a jour le Systeme d'information de
I'assuré*;

2/ les frais engagés pour rendre le Systéme d'information de I'assu-
ré* plus performant que I'état dans lequel il se trouvait antérieure-
ment a la survenance de I'événement ;

3/ les dépenses engagées pour corriger les erreurs ou vulnérabilités
du Systéme d'information de I'assuré*;

4/ les dommages ou pertes matériels y compris le vol ;

5/ les conséquences des dommages ou pertes matériels y compris
le vol ;

Toutefois cette exclusion ne s'applique pas pour les garanties :
- 2.1.1 Gestion de crise

- 2.1.4 Frais de notification

- 2.1.5 Frais de monitoring

- 2.1.8 Fraude informatique ;

6/ les dommages ou pertes résultant de tout dysfonctionnement

causé par l'utilisation :

- d'un Systeme d'information* qui na pas donné pleine satisfaction
lors des tests,

- de Logiciels* qui n'ont pas été préalablement recettés avec succes
ou pour lesquels I'Assuré* ne posséde pas de licence ou qui n‘ont
pas été mis en service de maniere satisfaisante ou dont I'utilisa-
tion a des fins commerciales par I'Assuré* n'a pas été autorisée ;

7/ toute forme de Responsabilité Civile vis-a-vis des Tiers* (ces
dommages relévent de la garantie « Responsabilité Civile » si elle
est souscrite) ;

8/ les dommages ou pertes causés par, ou résultant de l'usure, la
fatigue ou le vieillissement des matériels, des supports ou autres
biens composant le Systéeme d’information de I'Assuré* ;

9/ les dommages ou pertes consécutifs a toute erreur ou dysfonc-
tionnement inexpliqués ; 10/ toute disparition inexpliquée de fonds
ou de biens;

11/ les dommages ou pertes causés par, ou résultant du maintien ou
de la remise en service du Systeme d'information de 'assuré* suite
a un Sinistre* sans qu'une parade fiable ayant donné pleine satisfac-
tion lors des tests ait été mise en place ou avant que le fonctionne-
ment régulier soit rétabli;

12/ les conséquences d'actes délictueux commis par les préposés
de I'Assuré* lorsqu'il avait connaissance qu'ils s'étaient déja ren-
dus coupables d'actes semblables et qu'ils avaient fait 'objet d'une
condamnation pour ces actes ;

13/ Les dommages découverts par I'Assuré* apres résiliation du pré-
sent contrat.
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3. CONDITIONS GENERALES

Le contrat est régi par le Code des assurances*, et en cas de marché
public, par les dispositions Iégales et réeglementaires relatives aux
marchés publics. S'il garantit des Risques* situés, au sens de l'article
L 191-2 du Code des assurances*, dans les départements du Bas-
Rhin, du Haut-Rhin et de la Moselle, les dispositions particuliéres du
titre IX dudit Code lui sont applicables a I'exception, sauf convention
contraire, des dispositions des articles L 191-7 et L 192-3.

En cas de contradiction entre les dispositions du Code des assu-
rances* et des dispositions légales et réglementaires relatives aux
marchés publics, ce sont les dispositions du Code des assurances*
qui sont applicables.

L'exécution du contrat est subordonnée a la notification par le Sous-
cripteur* de I'attribution du marché a I'Assureur* ou a la société apéri-
trice lorsqu’au regard du code des marchés publics cette notification
est nécessaire.

3.1. EXCLUSIONS GENERALES DU
CONTRAT

Le contrat ne garantit pas :

1/ Les dommages résultant de fagon inéluctable et prévisible du
fait intentionnel ou dolosif de I'Assuré* qui, par ses caractéristiques,
ferait perdre a I'événement générateur du Sinistre* son caractere
aléatoire ainsi que tous dommages causés intentionnellement par
I'’Assuré* ou avec sa complicité.

Il est entendu que la responsabilité civile de 'Assuré* en tant que
commettant, du fait de ses préposés ou des personnes dont il doit
répondre reste garantie.

2/ les dommages occasionnés par la guerre étrangere*, 'Assuré*
devant faire la preuve que le Sinistre* résulte d’un fait autre que la
guerre étrangere* ;

3/ les dommages occasionnés par la guerre civile*, 'Assureur* de-
vant faire la preuve que le Sinistre* résulte de ce fait ;

4/ les dommages occasionnés par un acte de terrorisme* ou un
attentat* subis par un bien assuré situé hors du territoire national
frangais ;

Toutefois cette disposition ne s'applique pas au cyber-terrorisme*;

5/ les dommages ou |'aggravation des dommages causés par :

- des armes ou engins destinés a exploser par modification de
structure du noyau de I'atome ;

- tout combustible nucléaire, produit ou déchet radioactif ou toute
autre source de rayonnements ionisants si les dommages ou I'ag-
gravation des dommages :

- frappent directement une installation nucléaire ;

- ou engagent la responsabilité exclusive d’'un exploitant d'ins-
tallation nucléaire ;

- ou trouvent leur origine dans la fourniture de biens ou de ser-
vices concernant une installation nucléaire ;

- toute source de rayonnements ionisants destinée a étre utili-
sée hors d’une installation nucléaire a des fins industrielles, de
services, commerciales, agricoles, scientifiques ou médicales.

Toutefois, cette derniere disposition ne s'applique pas aux dom-
mages ou aggravations de dommages causés par des sources de
rayonnements ionisants (radionucléides ou appareils générateurs de
rayons X) utilisées ou destinées a étre utilisées en France, hors d’une
installation nucléaire, a des fins industrielles, de services, commer-
ciales, agricoles ou médicales, lorsque I'activité nucléaire :

- met en ceuvre des substances radioactives n’entrainant pas un
régime d'autorisation dans le cadre de la nomenclature des Ins-
tallations Classées pour la Protection de I'Environnement (article
R511-9 du code de I'environnement),

- ne reléve pas non plus d’'un régime d'autorisation au titre de la régle-
mentation relative a la prévention des risques sanitaires liés a I'environ-
nement et au travail (article R1333-23 du code de la santé publique).
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Au titre des garanties souscrites autres que celles de Responsabi-
lité Civile, ces dommages restent garantis s'ils résultent d'un acte de
terrorisme* ou d'attentat* en application de I'article L 126-2 du Code
des assurances*;

6/ les Sinistres* résultant de la participation de I'Assuré*, ou de celle
des personnes dont il répond, a une rixe (sauf cas de légitime dé-
fense), un délit intentionnel ou un crime ;

7/ Toutes condamnations pécuniaires infligées a titre de sanction
d’'un comportement fautif particulier de la part de I'’Assuré* et qui ne
constitueraient pas la réparation directe de dommages corporels¥*,
matériels* ou immatériels, y compris les sanctions pénales, admi-
nistratives ou civiles, astreintes, redevances, clauses pénales, dom-
mages-intéréts “punitifs” ou “exemplaires” (“punitive damages” ou
“exemplary damages”).

8/ les dommages provenant directement ou indirectement de mise
sous séquestre, de mesures de confiscation ou de destruction prises
par les autorités civiles ou militaires.

3.2.VIE DU CONTRAT

3.2.1. MEDIATION = INFORMATION - DROITS
DE L'ASSURE

LA RECLAMATION : COMMENT RECLAMER ?
LEXIQUE

MECONTENTEMENT

Incompréhension définitive de I'Assuré*, ou désaccord, sur la ré-
ponse ou la solution apportée, avec manifestation d'un sentiment
d’injustice subie, exprimée dans le cadre d'une Réclamation. Linjure
ou l'insulte ne sont pas considérées contractuellement comme I'ex-
pression d’'un mécontentement.

RECLAMATION

Déclaration actant, par téléphone, par courrier, par mail ou en face a
face, le mécontentement d’un client envers 'Assureur*.

En face a face, par téléphone, par courrier ou courriel, en cas de diffi-
cultés dans 'application des dispositions du présent contrat :

1) LAssuré* contacte son interlocuteur de proximité :

- soit son Assureur Conseil,

- soit son correspondant sur la cause spécifique de son méconten-
tement (assistance, sinistre, prestation santé).

L’Assureur Conseil transmettra, si nécessaire, une question relevant
de compétences particuliéres, au service chargé, en proximité, de
traiter la réclamation de I'Assuré* sur cette question. Son interlocu-
teur est la pour I'écouter et lui apporter une réponse avec, si besoin,
I'aide des services MMA concernés.

’Assuré* recevra un accusé de réception sous 10 jours ouvrables
maximum.

Il sera tenu informé de I'avancement de I'examen de sa situation, et
recevra une réponse.

2) Si le mécontentement de I'Assuré* persiste, ou si ce premier

échange ne lui donne pas satisfaction, il pourra solliciter directement

le Service Réclamations Clients :

- par mail a service.reclamations@groupe-mma.fr,

- parcourrier simple a Service Réclamations Clients 14 bd Alexandre
et Marie Oyon 72030 LE MANS CEDEX 9

Le Service Réclamations Clients, aprés avoir réexaminé tous les élé-
ments de sa demande, lui fera part de son analyse.
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La durée cumulée du délai de traitement de la réclamation en proxi-
mité et par le Service Réclamations Client, si 'Assuré* exerce ce
recours, n'excédera pas, sauf circonstances particuliéres, celle fixée
et révisée périodiquement par I'Autorité de Controle Prudentiel et de
Résolution (exemple : deux mois au Ter mai 2017).

3) En cas de désaccord avec cette analyse ou de non réponse dans

les délais impartis, 'Assuré* aura alors la possibilité de solliciter

I'avis d'un Médiateur :

- par courrier simple a Médiateur AFA - La Médiation de 'Assurance
TSA 50 110 - 75 441 PARIS CEDEX 09,

- ou via le site Médiation de I'assurance (http://www.mediation-as-
surance.org).

L'Assuré* dispose d'un délai d'un an a compter de sa réclamation
écrite aupres du professionnel pour saisir le Médiateur.

Dans tous les cas, I'Assuré* conserve naturellement l'intégralité de
ses droits a agir en justice.

L'Assuré* retrouvera ces informations sur www.mma.fr (rubrique «
mentions légales »), et sur la plate-forme européenne https://web-
gate.ec.europa.eu/odr.

CONVENTION DE PREUVES

Dans ses rapports avec MMA, le Souscripteur* reconnait la validi-
té et la force probante des courriers électroniques échangés entre
eux ainsi que la reproduction des différents éléments (journaux de
connexion ou « fichiers logs ») et informations émanant du systeme
d’information sauvegardés et conservés par MMA sur des supports
informatiques et dans des conditions en garantissant I'intégralité et
I'inaltérabilité.

En cas de désaccord entre I'Assureur* et le Souscripteur* sur ces
données, les juridictions compétentes pourront étre saisies pour
apprécier la portée de I'éventuelle preuve contraire.

COURRIER ELECTRONIQUE

’Assuré * est seul garant de l'actualité et de la véracité de son
adresse électronique fournie et, le cas échéant, mise a jour ultérieu-
rement. En conséquence, I'Assuré * s'engage a vérifier et a mettre a
jour régulierement son adresse électronique.

APPEL TELEPHONIQUE

lassuré a acces a un numéro d'appel non surtaxé pour I'exercice
de son droit de rétractation, la bonne exécution et les réclamations
concernant le contrat souscrit.

AUTORITE DE CONTROLE PRUDENTIEL ET DE
RESOLUTION

L'autorité chargée du contréle des entreprises d'assurances qui ac-
cordent les garanties prévues par le présent contrat est 'ACPR (AU-
TORITE DE CONTROLE PRUDENTIEL ET DE RESOLUTION) - 4 Place
de Budapest — CS 92459 - 75436 PARIS CEDEX 09.

PROTECTION DES DONNEES
A CARACTERE PERSONNEL

A qui sont transmises les données personnelles* du souscripteur*?

Les données personnelles* du souscripteur* sont traitées par 'Assu-
reur* ou par le Groupe Covéa, auquel il appartient, responsables de
traitement.

Les coordonnées de I'Assureur* sont indiquées sur les documents
contractuels et précontractuels qui ont été remis ou mis a disposi-
tion du souscripteur*. Le Groupe Covéa est représenté par Covéa,
Société de Groupe d’Assurance Mutuelle régie par le Code des assu-
rances, RCS Paris 450 527 916, dont le siege social se situe 86-90 rue
St Lazare 75009 Paris. Pour obtenir des informations sur le Groupe
Covéa, le souscripteur* peut consulter le site www.covea.eu.
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Les données personnelles* du souscripteur* peuvent étre transmises
aux personnels des responsables de traitement, a ses partenaires et
sous-traitants contractuellement liés, réassureurs, organismes pro-
fessionnels, organismes d’'assurance ou organismes sociaux des
personnes impliquées, intermédiaires d’'assurance, experts, ainsi
gu'aux personnes intéressées au contrat.

Ces destinataires peuvent étre situés en dehors de I'Union euro-
péenne sur la base d’'une décision d'adéquation ou de conditions
contractuelles négociées. Ces dispositifs sont disponibles aupres
du Délégué a la Protection des Données.

Pourquoi I’Assureur* a besoin de traiter les données personnelles*
du souscripteur*?

1. Les données personnelles* sont traitées par I'Assureur* et par le

groupe Covéa afin de :

- conclure, gérer et exécuter les garanties du contrat d’assurance ;

- réaliser des opérations de prospection commerciale ;

- permettre |'exercice des recours et la gestion des réclamations;

- conduire des actions de recherche et de développement ;

- mener des actions de prévention ;

- élaborer des statistiques et études actuarielles ;

lutter contre la fraude a I'assurance ;

- mener des actions de lutte contre le blanchiment et le financement
du terrorisme ;

- exécuter ses obligations Iégales, réglementaires et administra-
tives en vigueur

2.Ces traitements ont pour bases légales : I'intérét Iégitime des res-
ponsables de traitement pour les finalités de prospection commer-
ciale, de lutte contre la fraude a I'assurance, de recherche dévelop-
pement ainsi que d'actions de prévention ; et contractuelle pour les
autres finalités citées. Lorsque la base Iégale est le contrat, le refus
de fournir les données entraine I'impossibilité de conclure celui-ci.
Les responsables de traitement ont pour intérét légitime : leur déve-
loppement commercial, le développement de nouvelles offres et de
nouveaux services, et la maitrise de leur sinistralité.

3. Dans le cadre de la lutte contre la fraude a I'assurance, I'Assureur*
peut, en cas de détection d'une anomalie, d'une incohérence ou d'un
signalement, inscrire le souscripteur* sur une liste de personnes pré-
sentant un risque de fraude, afin de maitriser ses co(ts et protéger
sa solvabilité. Avant toute inscription, une information individuelle
préalable sera notifiée au souscripteur*

Quelle protection particuliére pour les données de santé du sous-
cripteur* ?

L’Assureur* et le Groupe Covéa traitent les données personnelles*
relatives a la santé du souscripteur* a des fins de conclusion et ges-
tion de contrat et/ou l'instruction et la gestion de sinistre. Ces don-
nées sont également utilisées a des fins de lutte contre la fraude a
I'assurance.

Les données de santé sont nécessaires a l'assureur* pour évaluer les
risques. En aucun cas les données de santé ne seront utilisées a des
fins de prospection commerciale.

Compte tenu de leur particuliere sensibilité, le traitement de ces don-
nées de santé est soumis a l'obtention du consentement du sous-
cripteur*. Pour garantir la confidentialité des données de santé et
le respect du secret médical, elles sont destinées exclusivement au
service médical de I'assureur* ainsi qu'au seul personnel spécifique-
ment formé a leur traitement par le service médical.

Le souscripteur* a la possibilité de ne pas donner son consente-
ment ou de le retirer a tout moment. En cas de refus ou de retrait du
consentement du souscripteur*, 'assureur* ne pourra pas évaluer le
risque. Par conséquent la conclusion du contrat ou I'instruction et la
gestion du sinistre seront impossibles. Le souscripteur* peut exercer
ses droits de retrait aupres du Délégué a la Protection des Données
al'adresse suivante :

- protection des données personnelles* - MMA -14, Boulevard Marie

et Alexandre Oyon 72030 Le Mans Cedex 9
- protectiondesdonnees@groupe-mma.fr
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Dans le cadre d'une complémentaire de santé, la base légale du trai-
tement des données de santé est la protection sociale. Conformé-
ment a la législation en vigueur, I'assureur* n'exerce pas de sélection
de risques a partir des données de santé.

Pendant combien de temps les données personnelles* du souscrip-
teur* sont-elles conservées ?

Les données personnelles* du souscripteur* traitées dans le cadre
de la conclusion et la gestion du contrat sont conservées confor-
mément aux délais |égaux de prescription, fixés selon la nature du
contrat.

En l'absence de conclusion d’'un contrat, les données de santé du
souscripteur* sont conservées pendant 5 ans.

Dans le cadre de la prospection commerciale, les données person-
nelles* du souscripteur* sont conservées 3 ans a compter de leur
collecte ou du dernier contact avec la personne concernée resté
sans effet.

En cas d'inscription sur une liste de lutte contre la fraude, les don-
nées personnelles* du souscripteur* sont conservées 5 ans.

Quels sont les droits dont dispose le souscripteur*?

Le souscripteur* dispose :
- d'un droit d'acces, qui permet d'obtenir :
- la confirmation que des données le concernant sont (ou ne
sont pas) traitées ;
- la communication d'une copie de I'ensemble des données
personnelles* détenues par le responsable de traitement le
concernant ;

Ce droit concerne I'ensemble des données qui font l'objet (ou non)

d’un traitement de la part de I'’Assureur*.

- d'un droit de demander la portabilité de certaines données. Plus
restreint que le droit d'acceés, il s’applique aux données person-
nelles* que le souscripteur* a fournies (de maniére active, ou qui
ont été observées dans le cadre de I'utilisation d’un service ou dis-
positif) dans le cadre de la conclusion et la gestion d’un contrat.

- d'un droit d'opposition, qui permet au souscripteur* de ne plus
faire l'objet de prospection commerciale de la part de I'Assureur*
ou des partenaires de I'’Assureur*, ou, pour des raisons tenant a sa
situation particuliére, de faire cesser le traitement des données a
des fins de recherche et développement, de lutte contre la fraude
et de prévention.

- d’'un droit de rectification : qui permet au souscripteur* de faire rec-

tifier une information le concernant lorsque celle-ci est obsoléete

ou erronée. |l permet également de faire compléter des informa-
tions incomplétes le concernant.

d’un droit d’effacement : qui permet au souscripteur* d'obtenir I'ef-

facement de ses données personnelles* sous réserve des durées

|égales de conservation. Il peut notamment trouver a s’appliquer
dans le cas ou ses données ne seraient plus nécessaires au traite-
ment.

- d'un droit de limitation, qui permet au souscripteur* de limiter le

traitement de ses données (ne faisant alors plus I'objet d'un traite-

ment actif) :
- en cas d'usage illicite de ses données ;
- s'il conteste I'exactitude de celles-ci;
- s'il est nécessaire de disposer des données pour constater,
exercer ou défendre ses droits.

d’'un droit d’'obtenir une intervention humaine : 'Assureur* peut

avoir recours a une prise de décision automatisée en vue de la

souscription ou de la gestion de son contrat pour I'évaluation du
risque. Dans ce cas, le souscripteur* peut demander quels ont été

les criteres déterminants de la décision auprés de son Délégué a

la protection des données.

Le souscripteur* peut exercer ses droits par courrier a l'adresse
postale : Protection des données MMA - 14, boulevard Marie et
Alexandre Oyon - 72030 Le Mans Cedex 9 ou par email a I'adresse
protectiondesdonnees@groupe-mma.fr

A l'appui de la demande d'exercice des droits du souscripteur*, il lui
sera demandé de justifier de son identité.
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Le souscripteur* peut s'inscrire gratuitement sur le registre d'oppo-
sition au démarchage téléphonique sur www.bloctel.gouv.fr. Dans ce
cas, le souscripteur* ne sera pas démarché par téléphone sauf s'il
a communiqué son numéro de téléphone afin d'étre recontacté par
I'’Assureur* ou sauf s'il est titulaire d’un contrat en vigueur auprés de
son assureur*.

Le souscripteur* peut définir des directives générales aupres d’un
tiers de confiance ou particulieres aupres du responsable de traite-
ment concernant la conservation, I'effacement et la communication
de ses données personnelles* apres son déces. Ces directives sont
modifiables ou révocables a tout moment.

En cas de désaccord sur la collecte ou l'usage de ses données per-
sonnelles*, le souscripteur* a la possibilité de saisir la Commission
Nationale de I'lnformatique et Libertés (CNIL).

Le traitement des données du souscripteur* par 'ALFA

Les données font l'objet d'une mutualisation avec les données
d'autres assureurs dans le cadre d'un dispositif professionnel
ayant pour finalité la lutte contre la fraude et dont le responsable
du traitement est I'ALFA ('Agence pour la Lutte contre la Fraude a
I'Assurance). Les données mutualisées sont les données relatives
aux contrats d'assurance automobile et aux sinistres déclarés aux
assureurs.

Dans ce cadre, les données du souscripteur* sont destinées au per-
sonnel habilité de 'Agence pour la Lutte contre la Fraude a I'Assu-
rance, ainsi quaux organismes directement concernés par une
fraude (organismes d'assurance, autorités judiciaires, officiers mi-
nistériels, auxiliaires de justice, organismes tiers autorisés par une
disposition légale ou réglementaire).

Pour l'exercice de ses droits dans le cadre de ce traitement, le souscrip-
teur* peut contacter I'ALFA, 1 rue Jules Lefebvre, 75431 Paris Cedex 09.

Comment contacter le Délégué a la Protection des Données ?

Pour toute information complémentaire, le souscripteur* peut
contacter le Délégué a la Protection des Données en écrivant a
I'adresse suivante électronique : deleguealaprotectiondesdonnees@
covea.fr, ou par courrier : Délégué a la Protection des Données - 86-
90 rue St Lazare 75009 Paris.

3.2.2. APPLICATION DU CONTRAT
FORMATION ET PRISE D’EFFET DU CONTRAT

Le contrat est parfait dés I'accord intervenu entre les parties et no-
tamment dés sa signature par 'Assuré* et I'Assureur*.

Il prend effet :

- aux date et heure fixées par la Note de couverture* provisoire,

- adéfaut, aux date et heure indiquées aux Conditions particulieres*
du contrat sauf si elles prévoient que la prise d'effet est subordon-
née au paiement de la premiére Cotisation*.

Il en est de méme pour tout Avenant*.

DUREE DU CONTRAT

Le contrat est conclu pour la durée prévue aux Conditions particu-
lieres*.

Cette durée est rappelée par une mention en caracteres trés appa-
rents figurant juste au-dessus de la signature du Souscripteur*.

RESILIATION DU CONTRAT
Par le Souscripteur*

Lorsque le Souscripteur* a la faculté de résilier le contrat, il peut le

faire a son choix :

- Par déclaration faite contre récépissé au siége social ou chez le
représentant de '’Assureur*;

- Par acte extra- judiciaire;

- Par recommandé*, le début du délai de préavis éventuel étant fixé
a la date d’expédition du recommandé*.
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Par I'Assureur*

Lorsque I'Assureur* a la faculté de résilier le contrat, il doit le faire par
lettre recommandée adressée au dernier domicile connu du Sous-
cripteur* (un accusé de réception étant nécessaire dans les cas pré-
vus par l'article L.113-16 du Code des assurances¥*).

CAS DE RESILIATION DU CONTRAT

Les parties au contrat ont la faculté de résilier le contrat dans les
cas prévus ci-apres dans les conditions fixées par la législation en
vigueur :

Par le Souscripteur* ou par I’Assureur*

- achaque Echéance anniversaire*, moyennant le préavis, les délais
et les modalités fixées aux Conditions particulieres* ;

- lors d'un transfert de propriété des biens assurés (vente, donation,
héritage). Dans ce cas, I'assurance continue de plein droit au profit
du nouveau propriétaire des biens assurés et celui-ci peut :

- soit demander le transfert du contrat a son nom, sauf avis
contraire de celui-ci, les garanties, plafonds de garanties et
Franchises* sont ceux qui régissent le contrat,

- soit résilier le contrat (la résiliation prend effet dix jours aprés sa
notification a l'autre partie) ;

- dans les trois mois qui suivent I'un des événements suivants :

- changement de domicile,

- changement de situation matrimoniale ou régime matrimonial,

- changement de profession, retraite professionnelle ou cessa-
tion définitive d'activité professionnelle,

pour la partie du contrat en relation directe avec ces événements et
qui ne se retrouve pas dans la situation nouvelle (la résiliation prend
effet un mois aprés sa notification a l'autre partie).

Par le Souscripteur*

- dans le cas ol I'Assureur* refuse de réduire la Cotisation* malgré
une diminution du Risque* due a des circonstances nouvelles (la
résiliation prend effet un mois aprés sa notification a I'Assureur*);

- en cas de révision de la Cotisation* par I'Assureur* dans les
conditions prévues au paragraphe «Révision de la Cotisation* a
I'échéance annuelle» ci-aprés;

- en cas de résiliation aprés Sinistre* d’'un autre contrat, dans le
mois qui suit la notification de la résiliation par I'Assureur* (la rési-
liation prend effet un mois aprées sa notification a I'Assureur*);

- en cas de marché public, la résiliation répond aux regles appli-
cables a la fin anticipée imposée par la personne publique pour un
motif d'intérét général ou pour faute du titulaire du marché.

- si la mention de la durée du contrat n'est pas portée juste au-des-
sus de la signature de I'Assuré®;

- en cas de demande de transfert de portefeuille approuvé par I'Au-
torité administrative* dans le mois qui suit la publication au Jour-
nal Officiel de I'avis de demande de transfert ;

- lorsque I'assuré* fait l'objet :

- soit d'une procédure de sauvegarde,
- soit d'un redressement judiciaire,
- soit d'une liquidation judiciaire.

La demande du souscripteur doit étre formulée avec l'autorisation du
juge- commissaire.

Par I’Assureur*

- en cas de non-paiement des Cotisations*;

- en cas d'aggravation du Risque*;

- en cas d'omission ou d’inexactitude dans la déclaration du Risque*
a la souscription ou en cours de contrat;

- apreés Sinistre* (la résiliation prend effet un mois aprés sa notifica-
tion au Souscripteur*).

En cas de marché public, la résiliation du contrat répond aux regles
applicables a la fin anticipée imposée par la personne publique pour
un motif d'intérét général ou pour faute du titulaire du marché.

Le Souscripteur* peut alors résilier, dans le délai d’'un mois a compter
de la notification de cette résiliation, les autres contrats souscrits par
lui aupres de I'Assureur* concerné par le Sinistre* ;
- lorsque I'assuré* fait I'objet :

- soit d'une procédure de sauvegarde,
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- soit d'un redressement judiciaire,
- soit d'une liquidation judiciaire.

L'assureur doit alors demander a I'administrateur de prendre position
sur la continuation du contrat. A défaut de réponse sous un mois, il
peut procéder a la résiliation.

Par I'administrateur (article L622-3 code de commerce)
- lorsque l'assuré* fait I'objet :

- soit d'une procédure de sauvegarde,

- soit d'un redressement judiciaire,

- soit d'une liquidation judiciaire.

De plein droit

- en cas de retrait total de I'agrément ou liquidation judiciaire de
I'Assureur* (la résiliation prend effet le quarantiéme jour, a midi,
apres la publication au Journal Officiel de la décision du Ministre
de I'Economie et des Finances ou de la Commission de Contrdle
des Assurances pronongant le retrait) ;

- en cas de disparition totale du Risque* suite a un événement non
garanti;

- en cas de réquisition de propriété de la chose assurée.

Dans tous les cas

En cas de résiliation entre deux Echéances anniversaires*, la part de
Cotisation* correspondant a la période postérieure a la résiliation
n'est pas acquise a I'’Assureur*. Elle doit étre remboursée a I'’Assuré*
si elle a été pergue d’avance.

Toutefois, cette part de Cotisation* reste acquise a 'Assureur* a titre
d’Indemnité* en cas de résiliation par ce dernier pour non-paiement
des Cotisations* (cette part ne pouvant étre supérieure a 6 mois de
cotisations*) ou Nullité* du contrat pour fausse déclaration inten-
tionnelle.

PRESCRIPTION

Pour intenter une action, c'est a dire exercer le droit de former une
demande susceptible d’étre soumise a I'appréciation d'un juge, I'As-
suré* et I'Assureur* disposent d’'un délai de deux ans a compter de
I'événement qui y donne naissance.

Toutefois, ce délai ne court :

- en cas de réticence, omission, déclaration fausse ou inexacte sur
le Risque* couru, que du jour ou I'’Assureur* en a eu connaissance,

- en cas de Sinistre*, que du jour ou les intéressés en ont eu connais-
sance, s'ils prouvent qu'ils I'ont ignoré jusque-la ou qu’ils ont été
dans lI'impossibilité d'agir.

Quand I'action de I'Assuré* contre I'’Assureur* a pour cause le recours
d'un Tiers* (principalement dans le cadre de la recherche de la res-
ponsabilité de I'Assuré* par un Tiers*), le délai de Prescription* ne
court que du jour ou ce Tiers* a exercé une action en justice contre
I’Assuré* ou a été indemnisé par I'Assuré*.

Passé ce délai, il y a Prescription* : toute action dérivant du contrat
d’assurance est éteinte.

Le délai de Prescription* est interrompu :

- soit par I'envoi d’'une lettre recommandée avec accusé de récep-
tion adressée par I'’Assureur* au dernier domicile connu de I'Assu-
ré* en ce qui concerne le paiement de la Cotisation*, ou par envoi
d’un recommandé* avec accusé de réception adressé par I'Assu-
ré* a '’Assureur* en ce qui concerne le reglement d’un Sinistre*,

- soit par désignation de I'expert a la suite d'un Sinistre*,

- soit par une des causes ordinaires d'interruption de la Prescrip-
tion* :

- lareconnaissance par I'Assureur* du droit de 'Assuré* a béné-
ficier de la garantie contestée,

- un acte d'exécution forcée (exemples : commandement de
payer, saisie),

- l'exercice d’'une action en justice y compris en référé, devant
une juridiction incompétente ou en cas d’annulation de l'acte
de saisine pour vice de procédure. Linterruption dure alors
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jusqu'au terme de cette procédure, sauf carence des parties
pendant deux ans, désistement ou rejet définitif de la demande
de celui qui agissait en justice.

Linterruption fait courir un nouveau délai de deux ans.

Le délai de Prescription* est porté a dix ans dans les contrats d'assu-
rance contre les Accidents*

atteignant les personnes, lorsque les bénéficiaires sont les ayants-
droit de I'’Assuré* décédé.

Tout désaccord sur I'expiration ou l'interruption du délai de Prescrip-
tion* peut étre soumis aux juridictions compétentes.

3.2.3. ELEMENTS SERVANT DE BASE A LA
CONCLUSION DU CONTRAT OU EN COURS
DE CONTRAT

DECLARATIONS DU SOUSCRIPTEUR

Déclaration du Risque*

Le contrat est établi et la Cotisation* calculée d'apres les réponses
et les déclarations du Souscripteur* lors de la souscription ou lors du
dernier Avenant*. Ces déclarations sont reproduites aux Conditions
particuliéres*.

En cours de contrat, le Souscripteur* doit aviser 'Assureur* de toute
modification de ces déclarations, par recommandé*, dans les quinze
jours a partir du moment ou il en a connaissance.

En cas d'aggravation du Risque*, telle que, si les circonstances nou-
velles avaient été déclarées lors de la conclusion ou du renouvelle-
ment du contrat, I'’Assureur* n‘aurait pas contracté ou ne l'aurait fait
que moyennant une Cotisation* plus élevée, 'Assureur* peut :

- soit proposer au Souscripteur* une augmentation de la Cotisation*.
Si le Souscripteur* la refuse ou n'y donne pas suite dans un délai
de trente jours a compter de la proposition, I'Assureur* peut résilier
le contrat au terme de ce délai a condition d’avoir informé 'Assuré*
de cette faculté, en la faisant figurer en caractéres apparents dans
la lettre de proposition;

- soit résilier le contrat.

La résiliation prend effet dix jours aprés sa notification au Sous-
cripteur* et 'Assureur* doit rembourser au Souscripteur* la por-
tion de Cotisation* afférente a la période pendant laquelle I'assu-
rance n'‘est plus acquise.

En cas de diminution du Risque* :

- La Cotisation* doit étre réduite en conséquence.

- Sinon, le Souscripteur* peut dénoncer le contrat. La résiliation
prend effet trente jours aprés sa notification a I'Assureur* et
I'Assureur* doit rembourser au Souscripteur* la portion de Coti-
sation* afférente a la période pendant laquelle I'assurance n'est
plus acquise.

Quelles sont les conséquences de déclarations non
conformes a la réalité ?
- En cas de réticence ou fausse déclaration intentionnelle :
la nullité du contrat peut étre prononcée quand cette réticence ou
cette fausse déclaration change l'objet du Risque* ou en diminue
I'opinion pour I'Assureur*, alors méme que le Risque* omis ou dé-
naturé par I'’Assuré* a été sans influence sur le Sinistre*.
- En cas d'omission ou inexactitude non intentionnelle :
- Constatée avant tout Sinistre*, 'Assureur* peut :
+ soit maintenir le contrat moyennant une augmentation
de la Cotisation*,
+ soit résilier le contrat dix jours apres avoir notifié, par lettre
recommandée, sa décision au Souscripteur*.

L’Assureur* restitue au Souscripteur*, dans ce cas, la por-
tion de Cotisation* afférente a la période pendant laquelle
I'assurance n'est plus acquise.

- Constatée aprés Sinistre* :
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I'lndemnité* due est réduite dans la proportion de la Cotisation*
payée par rapport a celle qui aurait di I'étre si les déclarations
avaient été exactes.

Les sanctions opposables au Souscripteur* le sont également a
toute personne ayant la qualité d’Assuré*.

Déclarations d'autres assurances couvrant les mémes
Risques*

Si les Risques* couverts par le présent contrat font ou viennent a
faire l'objet d'une autre assurance, le Souscripteur* doit immédia-
tement déclarer a I'Assureur* le nom de l'autre Assureur* et les
sommes assurées.

Quelles sont les conséquences de la non déclaration ?

- Souscription dolosive ou frauduleuse : I'’Assureur* peut en deman-
der la Nullité* et réclamer, en outre, des dommages et intéréts ;

- Souscription sans fraude : chacune des assurances produit ses
effets dans les limites des garanties du contrat, quelle que soit sa
date de souscription. Dans ces limites, le bénéficiaire du contrat
peut obtenir 'indemnisation de ses dommages auprés de I'Assu-
reur* de son choix. Llndemnité* due par les Assureurs* ne peut
dépasser le montant de la valeur de la chose assurée au moment
du Sinistre*.

3.2.4. COTISATION
CALCUL DE LA COTISATION

La Cotisation* est calculée selon les modalités prévues ci-dessous
et précisée aux Conditions particuliéres*.

COTISATION FORFAITAIRE

La Cotisation* est constituée par une somme fixe dont le montant
est indiqué aux

Conditions particulieres*.

COTISATION REVISABLE

La Cotisation* est calculée par application d’'un taux de Cotisation*
a I'élément variable défini aux Conditions particulieres* comme base
de calcul.

La Cotisation* annuelle d'un exercice comprend deux parties :

- Une Cotisation* provisionnelle calculée en appliquant le taux de
Cotisation* a I'élément variable défini aux Conditions particu-
lieres*, déclaré au titre de I'avant dernier exercice.

- Une Cotisation* complémentaire égale a la différence entre la Co-
tisation* définitive obtenue en appliquant le taux de Cotisation* a
I'élément variable définitif servant de base au calcul de la Cotisa-
tion*, déclaré pour I'exercice considéré selon les dispositions du
paragraphe ci-dessous « Déclaration des éléments servant au calcul
des Cotisations* révisables », et la Cotisation* provisionnelle.

Lorsque le montant de la cotisation totale due au titre d'un exercice
est inférieur a celui de la cotisation provisionnelle, la différence fait
I'objet d'un remboursement de la part de I'’Assureur* dans la limite de
50% du montant de la cotisation provisionnelle.

La Cotisation* annuelle d'un exercice ne peut étre inférieure au mini-
mum éventuellement défini aux Conditions particulieres*.

Les actes de gestion (quittance, recouvrement), ainsi que les modi-
fications contractuelles a l'initiative du Souscripteur*, donnent éven-
tuellement lieu a la perception de frais. Ces frais de gestion sont
dans ce cas mentionnés sur I'appel de Cotisation*.

DECLARATION DES ELEMENTS SERVANT AU
CALCUL DES COTISATIONS REVISABLES

L’Assuré* doit, sous peine des sanctions prévues ci-aprés, déclarer a
I’Assureur* dans les 2 mois suivant la date d’échéance du contrat, les
éléments servant de base au calcul de la Cotisation*.
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L’Assuré* doit permettre a I'’Assureur* de faire procéder a la vérifica-
tion de ses déclarations. Il doit, a cet effet, recevoir toute personne
déléguée par I'Assureur* et justifier, a I'aide de tous documents en sa
possession, de I'exactitude de ses déclarations.

IMPORTANT

En cas d'erreur ou d'omission, I’Assureur* est en droit de perce-
voir, en complément de la Cotisation* due, une Indemnité* égale a
50 % de la Cotisation* omise (article L 113-10 du Code des assu-
rances*). Si ces erreurs ont, par leur nature, leur importance ou
leur répétition, un caractere frauduleux, I'’Assureur* sera en droit
de récupérer le montant des Sinistres* payés, et ce, indépendam-
ment de I'lndemnité* ci-dessus. A défaut de fourniture dans le délai
prescrit de la déclaration prévue ci-dessus, I’Assureur* peut mettre
en demeure I'Assuré*, par lettre recommandée, de satisfaire a cette
obligation dans les dix jours. Si, passé ce délai, la déclaration n'a
pas été transmise, I'’Assureur* peut mettre en recouvrement une
somme calculée a partir des éléments variables retenus au titre
de I'Année d’'assurance* précédente, majorée de 50 %, sans qu'il
puisse résulter de ce seul fait une majoration de la Cotisation* qui
serait due en définitive (article L 113-10 du Code des assurances¥*).
Au cas ou cette somme ne serait pas réglée, I'Assureur* pourra
suspendre la garantie puis résilier le contrat ou en poursuivre I'exé-
cution en justice dans les conditions prévues a I'article L 113-3 du
Code des assurances*. Lorsque I'’Assureur* aura regu ladite décla-
ration, il sera procédé a la régularisation des sommes dues.

PAIEMENT DE LA COTISATION

La cotisation*, y compris les frais accessoires et les taxes récupé-
rables par I'Etat, sont payables d'avance a I'échéance anniversaire* :
- au siege social de I'Assureur*,

- ou chez I'Assureur Conseil désigné aux Conditions particulieres*,

- ou par prélevement bancaire.

PAIEMENT FRACTIONNE DE LA COTISATION

Si le Souscripteur* a opté pour un reglement par prélevements ban-
caires SEPA, il s'engage a informer I'Assureur* de toute modification
des coordonnées figurant sur le mandat de prélévement SEPA qu'il
a signé. Le Souscripteur* trouvera sur son échéancier, la date et le
montant des prélevements, ainsi que la Référence Unique du Mandat
(RUM) SEPA et I'ICS correspondant a MMA, conformément a la régle-
mentation en vigueur. Par conséquent, I'échéancier du Souscripteur*
vaut notification préalable dérogatoire a l'obligation de pré-notification
de 14 jours minimum avant chaque prélévement. Dans I'hypothése
d’'une modification affectant la date, le montant des préléevements, la
RUM ou I'ICS, une nouvelle information sera communiquée au Sous-
cripteur*, par tout moyen, préalablement aux prélevements concernés.

Toute contestation ou annulation abusive de ce prélévement est
susceptible d'engager la responsabilité du Souscripteur* a I'égard de
MMA et de générer a sa charge des frais de mise en demeure liés a
I'action en paiement diligentée par MMA.

Le Souscripteur* peut éventuellement choisir un paiement fractionné.

Chaque portion de prime sera alors payable a son échéance fixée aux
Conditions particulieres* avec en plus un montant de participation
aux frais de fractionnement.

De méme, si le reglement des primes intervient par prélevement ban-
caire, le Souscripteur* pourra étre facturé des frais correspondants.
Le montant de tous les frais précités est fixé dans I'échéancier, a la
conclusion du contrat. Les modifications du montant des frais de
paiement fractionné et/ou de frais de prélévement bancaire seront
portés a la connaissance du Souscripteur* par tous moyens.

Le Souscripteur* s'engage a communiquer tout changement de
banque, d'adresse, de succursale, de compte et tout élément qui
modifie les informations figurant sur le Relevé d'ldentité Bancaire
fourni. Le Souscripteur* doit s'assurer de I'approvisionnement de son
compte bancaire.

En cas de non-respect de ces engagements, il pourra étre mis fin aux
prélévements bancaires du ou des contrat(s) concerné(s) ;
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Lors de I'arrét du paiement par prélévement bancaire pour non-res-
pect par le Souscripteur* de ses engagements, il lui est adressé une
mise en demeure par lettre recommandée ; la totalité des sommes
restant dues au titre du ou des contrat(s) d'assurance jusqu'a
I'échéance principale devient immédiatement exigible.

Pour toute demande, réclamation ou modification relative a un pré-
levement SEPA, le Souscripteur* peut s'adresser a son Assureur
Conseil ou nous écrire a : SEPA GROUPE MMA - LIBRE REPONSE
21488 — 72089 LE MANS CEDEX 9 ou consulter le site https://www.
mma.fr/a-propos/sepa.html.

IMPORTANT

En cas de paiement fractionné, les fractions non échues deviennent

immédiatement exigibles :

- sile contrat est frappé de Nullité*,

- si une fraction de la Cotisation* n'a pas été payée dans les dix
jours de son échéance.

FRAIS DE MISE EN DEMEURE

Le non-paiement de prime a I'échéance convenue pourra entrainer
I'envoi d’une lettre recommandée au Souscripteur*, lequel en suppor-
tera les frais, fixés forfaitairement a la conclusion du contrat.

CONSEQUENCES EN CAS DE RETARD DE PAIEMENT
DE LA COTISATION

A défaut de paiement d'une Cotisation* ou d’'une fraction de Coti-
sation* dans les dix jours qui suivent son Echéance anniversaire*,
I'’Assureur* adresse au dernier domicile connu du Souscripteur*, une
lettre recommandée dont les frais d’envoi sont a la charge du Sous-
cripteur*, et qui, sauf paiement entre-temps :

- suspend les garanties a I'expiration d'un délai de trente jours,

- résilie le contrat a I'expiration d'un délai supplémentaire de dix jours.

Méme si le contrat est suspendu pour non-paiement d'une Cotisa-
tion*, le Souscripteur* doit payer les Cotisations* venant ultérieure-
ment a échéance.

En cas de résiliation, 'Assureur* conserve, a titre d'indemnité, la part
de Cotisation* relative a la période comprise entre le jour de la résilia-
tion et celui de la prochaine Echéance anniversaire*. Toutefois, cette
part de Cotisation* ne peut étre supérieure a 6 mois de Cotisations*.

Lorsque la Cotisation* peut étre payée en plusieurs fois, si le Sous-
cripteur* ne régle pas une fraction de Cotisation* dans les dix jours
qui suivent son échéance, il doit immédiatement acquitter le solde de
la Cotisation* annuelle.

REVISION DE LA COTISATION A LECHEANCE
ANNUELLE

Si I'Assureur* vient a modifier les tarifs applicables aux Risques* ga-
rantis par le présent contrat, la Cotisation* serait modifiée en consé-
quence a compter de la premiére Echéance anniversaire* suivant la
date de mise en vigueur du nouveau tarif.

Dans ce cas, le Souscripteur* doit notifier a 'Assureur* la résiliation
dans les trente jours suivant la réception de I'appel de Cotisation*.

La résiliation prend effet un mois apres la notification. Le Souscrip-
teur* doit alors acquitter, au tarif ancien, la Cotisation* due pour la
période comprise entre la derniére Echéance anniversaire* et la date
d’effet de la résiliation.

A défaut de cette résiliation, la modification de la Cotisation* prendra
effet a compter de 'Echéance anniversaire*.
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3.3. SINISTRE

3.3.1. OBLIGATIONS EN CAS DE SINISTRE
MESURES DE SAUVEGARDE

L’Assuré* doit prendre immédiatement toutes les mesures néces-
saires pour limiter I'importance du

Sinistre* et sauvegarder les biens garantis.

DECLARATION DU SINISTRE

Le Souscripteur* ou I'Assuré* doit déclarer a I'’Assureur* le Sinistre*
comme suit :

DELAI

La déclaration a I'Assureur* doit étre faite dés que I'’Assuré* en a eu
connaissance et au plus tard (sauf cas fortuit ou de force majeure)
dans les cing jours ouvrés.

FORME
En cas de Sinistre*, 'Assuré* doit contacter :
FIDELIA MMA ASSISTANCE
N° DE TEL: 0147117029

depuis I'étranger, composer le
+331471170290u 0033147117029

7 jours sur 7 — 24h sur 24

EN INDIQUANT :

Le numéro de contrat d’assurance de I'Assuré*. Le code protocole
assistance : 100 381

ELEMENTS DECLARATIFS

La déclaration doit comporter les éléments suivants :

- la date, le lieu, la nature et les circonstances du Sinistre*,

- les causes et conséquences,

- le montant, méme approximatif des dommages,

- les coordonnées des éventuels témoins, victimes, auteurs et leurs
éventuels

ASSUREURS,
- la durée prévue pour une reprise totale d'activité,
- les références d'autres contrats d'assurances susceptibles d'intervenir.

AUTRES OBLIGATIONS

Le Souscripteur* ou I'’Assuré* doit en outre :

- communiquer, sur simple demande de I'Assureur* et dans le plus
bref délai, tous documents nécessaires a I'estimation des dom-
mages;

- transmettre a I'Assureur*, dés réception, tous avis, lettres, convo-
cations, assignations, actes extrajudiciaires et piéces de procé-
dure qui seraient adressés, remis ou signifiés a lui- méme ou a ses
préposés concernant un Sinistre* susceptible d'engager la garan-
tie de I'Assureur*.

CONSEQUENCES EN CAS DE NON-RESPECT DES
OBLIGATIONS
NON-RESPECT DU DELAI

Si I'Assureur* établit que le retard lui a causé un préjudice, I'Assuré*
est déchu de tout droit a

Indemnité*, sauf cas fortuit ou de force majeure.
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FAUSSE DECLARATION

Si le Souscripteur* ou I'Assuré* fait a ’Assureur*, en connaissance de

cause, une fausse déclaration :

- sur la nature, les causes, le montant et les circonstances du Si-
nistre*,

- sur l'existence d'autres assurances susceptibles de garantir le
Sinistre*,

il est déchu de tout droit a Indemnité*.

NON-RESPECT DES AUTRES OBLIGATIONS

L’Assureur* peut réclamer a I'’Assuré* une Indemnité* proportionnée
au préjudice qu'il a subi.

3.3.2. MODALITES D'INDEMNISATION
PRINCIPE

L'assurance ne peut étre une source de bénéfice pour 'Assuré*.

L’Assureur* garantit la réparation des pertes que I'Assuré* a réelle-
ment subies ou de celles dont il est responsable, dans les limites des
conditions du contrat.

Les montants garantis indiqués aux Conditions particulieres* ne
peuvent étre considérés comme preuve de I'existence et du montant,
au jour du Sinistre*, du préjudice subi. LAssuré* est tenu de rapporter
cette preuve par tous moyens et documents et de justifier de la réa-
lité et de I'importance du dommage.

FRANCHISE

Lorsqu’une Franchise* est prévue au regard d'une garantie aux
Conditions particulieres*, '’Assuré* conserve a sa charge :

tout Sinistre* dont le montant ne dépasse celui de la Franchise*;

le montant de la Franchise* sur la totalité du montant du dommage,
lorsque celui-ci est supérieur a la Franchise*.

Pour l'assurance de la responsabilité civile, en ce qui concerne les
Risques* se réalisant sur le territoire des Etats-Unis d’Amérique et/
ou du Canada, une Franchise* spécifique est applicable a tous les
dommages garantis y compris les frais de défense*.

3.3.3. SUBROGATION - RECOURS APRES
SINISTRE

Dés le paiement de I'Indemnité*, les droits et actions de I'Assuré*
sont transmis a I'’Assureur* jusqu’a concurrence de I'Indemnité* ver-
sée (article L 121-12 du Code des assurances*) : on dit qu'il y a Su-
brogation*. LAssureur* agit en lieu et place de 'Assuré* contre tout
responsable du Sinistre*.

L’Assureur* peut renoncer a I'exercice d’'un recours mais, si le respon-
sable est assuré, 'Assureur* peut, malgré cette renonciation, exer-
cer son recours contre I'’Assureur* du responsable, dans la limite de
cette assurance.

Si, du fait de I'Assuré*, 'Assureur* ne peut plus exercer la Subroga-
tion*, 'Assureur* n'est plus tenu a garantie envers I'’Assuré*, dans la
mesure ou cette Subrogation* aurait pu jouer.

3.3.4. INFORMATION

En cas de déclaration de Sinistre* par téléphone, la conversation
pourra ponctuellement étre enregistrée par I'Assureur* au titre de
son programme de formation ou d'amélioration de la qualité de ses
prestations de service, dans le respect des droits a la vie privée de
I'Assuré*.
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3.4. ETENDUE TERRITORIALE

Les garanties du présent contrat s'exercent dans le monde entier, y
compris pour des Réclamations* formulées devant une juridiction
des Etats-Unis d’Amérique et/ou du Canada.

Toutefois, il est convenu que les garanties du présent contrat ne s'ap-
pliguent qu'a la condition que le Systéme d'information de I'Assuré*
soit situé, a sa connaissance, en France ou dans un pays dans lequel
le systéme de protection des données est reconnu comme adéquat
par I'Union Européenne, et dans lequel 'Assuré* ou le prestataire ou
le sous -traitant désigné respecte la législation locale de protection
des données.

Demeurent exclues les activités exercées a partir d'implantations
permanentes situées hors de France.

Il est convenu que les indemnités* pouvant étre mises a la charge
de I'Assuré* a I'étranger lui seront uniquement remboursables par
I'assureur* en France et a concurrence de leur contre-valeur en euros
au cours officiel du jour de la décision judiciaire devenue exécutoire

ou de I'accord des parties.

Par ailleurs, les litiges nés entre '’Assuré* et I'assureur* de l'interpré-
tation des contrats seront limités aux dispositions prévues par le
droit frangais.

3.5. COASSURANCE

3.5.1. GENERALITES

Chaque Assureur* membre de la coassurance, y compris la société
apéritrice, garantit I'’Assuré* contre les dommages dont la couverture
est stipulée aux Conditions particuliéres* et dans les Conventions
Spéciales, dans la limite de sa participation indiquée aux Conditions
particuliéres*.

Chaque coassureur aura le droit de faire visiter le Risque* par un
délégué diment accrédité.

Au cas ol la société apéritrice cesserait, pour un motif quelconque,
d’exercer cette fonction, le Souscripteur* s'engage a choisir une
autre société et a en donner avis aux coassureurs intéresseés.

3.5.2.NON- SOLIDARITE DES COASSUREURS

Les Assureurs* membres de la coassurance, y compris la société
apéritrice, ne sont pas solidaires entre eux pour I'exécution de leurs
obligations découlant du contrat, qu'il s’agisse :

- du versement des Indemnités* dues, ou

- de toute opération de gestion du contrat.

3.5.3. OBJET ET LIMITES DES MANDATS
DONNES A LA SOCIETE APERITRICE PAR LES
COASSUREURS

A I'égard de I'Assuré*, chaque coassureur est tenu, dans la limite
de sa participation, des actes faits par la société apéritrice dans le
cadre du mandat qu’elle regoit de ce coassureur pour qu'elle procéde
aux seules opérations suivantes :

- recevoir du preneur d'assurance I'état récapitulatif de I'enga-
gement personnel de chaque coassureur ;

- établir le contrat et le signer pour le compte de chaque coassureur ;

- centraliser et recouvrer les Cotisations* dues aux Assureurs* et
délivrer regu de I'encaissement du montant global des Cotisa-
tions*, frais, taxes et impots compris, a charge pour lui de restituer
a chaque coassureur la Cotisation* qui lui revient ;

- prendre l'initiative de résilier le contrat pour le compte de I'en-
semble des coassureurs quand le contrat le permet ;

- instruire pour le compte de I'ensemble des coassureurs tout dos-
sier de Sinistre* et rechercher un accord amiable avec le bénéfi-
ciaire de I'Indemnité* ;

- donner suite pour le compte de I'ensemble des coassureurs aux
déclarations et demandes de modification du contrat, sous réserve
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de l'obligation faite au preneur d’assurance de déclarer a chaque
coassureur toutes circonstances nouvelles qui ont pour consé-
quence soit d'aggraver le risque*, soit d’en créer de nouveaux et
qui rendent inexactes ou caduques les réponses apportées aux
questions posées par la société apéritrice, notamment dans le for-
mulaire de déclaration du risque ;

- recevoir pour le compte de I'ensemble des coassureurs la notifica-
tion de la résiliation par le preneur d’assurance ;

- accepter ou proposer pour le compte de I'ensemble des coassu-
reurs un nouveau montant de Cotisation* en cas de diminution du
Risque*.

3.5.4. TRIBUNAUX COMPETENTS EN CAS DE
LITIGE

En cas de litige, les tribunaux frangais seront seuls compétents ; les
sociétés étrangeéres, figurant comme coassureurs du Risque*, en
acceptent la juridiction et renoncent a toute faculté d’appel dans leur

pays.

4. LEXIQUE

ANNEE D'ASSURANCE

La période comprise entre deux Echéances anniversaires* consécu-
tives.

Toutefois, si la date de la prise d’effet du contrat est distincte de
I'Echéance anniversaire*, il faut entendre par «premiere Année
d'assurance*» la période comprise entre cette date et la premiere
Echéance anniversaire*.

Si le contrat expire entre deux Echéances anniversaires*, la derniére
Année d'assurance* s’entend de la période comprise entre la der-
niére date d’'Echéance anniversaire* et la date d'expiration du contrat.

ASSURE

Le Souscripteur*, personne morale ainsi que :

- ses filiales* (ou sous-filiales), situées en France et immatriculées
au RCS c'est-a-dire les sociétés dans lesquelles le Souscripteur*
détient directement ou indirectement 50% ou plus du capital ;

- toute autre société située en France et immatriculée au RCS, dans
laquelle le Souscripteur*, ses filiales* ou sous filiales :

- détiennent directement ou indirectement 50% ou + des droits de
vote, ou

- dont ils assument la gestion et/ou la charge de I'assurance sans
détenir une participation de 50 % ou plus du capital ou des droits
de vote,

dont les activités assurées sont décrites a I'article 1.2.1 des Condi-
tions Particulieres*.

ASSUREUR
MMA IARD Assurances Mutuelles

Société d'assurance mutuelle a cotisations fixes - RCS Le Mans 775
652 126

MMA IARD

Société anonyme au capital de 537 052 368 euros - RCS Le Mans
440 048 882

Siéges sociaux : 14 Boulevard Marie et Alexandre Oyon 72030 Le
Mans CEDEX 9 Entreprises régies par le Code des assurances*

Ces sociétés sont dénommées ensemble MMA ou 'Assureur*.

ATTEINTE AUX DONNEES

Destruction, perte, altération, divulgation, appropriation ou introduc-
tion non autorisées, potentielles ou avérées, de ,Données informa-
tiques*.
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ATTEINTE MEDIATIQUE

Toute diffusion ou menace de diffusion publique ou via tout media
relayant I'existence réelle ou alléguée d’'un manquement a la Régle-
mentation relative aux données* et/ou d'une atteinte a la sécurité
des données susceptible de ternir ou de porter atteinte a la réputa-
tion de I'’Assuré* et de nuire a sa notoriété au sein de la communauté
des personnes et des entreprises qui sont ses clients ou ses fournis-
seurs ou avec lesquels I'Assuré* traite habituellement dans le cadre
de ses activités professionnelles.

ATTEINTE A LA VIE PRIVEE

Toute Faute* non intentionnelle de I'Assuré* concernant le Traite-
ment de données personnelles*.

ATTENTAT

Tout acte de violence de nature a mettre en péril les institutions de
la République ou a porter atteinte a I'intégrité du territoire national.

AUTORITE ADMINISTRATIVE

Toute autorité publique qui dans le cadre de I'application de la Régle-
mentation relative aux données* est dotée d’'un pouvoir de controle
et de sanction en matiére de Traitement de données personnelles* et
le cas échéant, de Données confidentielles*, tels que 'Agence natio-
nale de la sécurité des systemes d'information (ANSSI), la Commis-
sion nationale de I'informatique et des libertés (CNIL) et toute auto-
rité équivalente a I'étranger.

AVENANT

Acte constatant une modification du contrat. Il obéit aux mémes
regles que le contrat lui-méme.

CHIFFRE D’AFFAIRES

Sommes que I'Assuré* a pergues ou qui sont a percevoir au titre des
opérations entrant dans le cadre de son activité inscrite au compte
70 du plan comptable.

CHIFFRE D’AFFAIRES ANNUEL

Chiffre d'affaires* réalisé pendant un Exercice comptable*.

CODE DES ASSURANCES

Recueil de lois, décrets et arrétés définissant le droit des assurances.

CONDITIONS GENERALES

Les dispositions qui ont pour objet de régir les obligations réci-
proques du Souscripteur* et de '’Assureur*.

CONDITIONS PARTICULIERES

Les dispositions qui personnalisent le contrat.

CONSEQUENCES PECUNIAIRES

Toute somme que I'Assuré*, est tenu de payer en raison d'une déci-
sion rendue par une juridiction civile ou administrative, d'une sen-
tence arbitrale ou d’'une transaction passée avec le consentement
écrit préalable de I'Assureur*, suite a toute Réclamation* introduite a
son encontre pendant la Période de garantie* ou pendant la Période
subséquente* et inconnue de I'’Assuré*, a la souscription du contrat.

Les Frais de défense* consécutifs a toutes Réclamations* portant
sur une Atteinte aux données*, une Intrusion réseau*, ou un Préjudice
médiatique* sont compris dans les Conséquences pécuniaires*.
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COTISATION

Somme que le Souscripteur* doit payer en contrepartie des garanties
du présent contrat.

CYBER-TERRORISME

Tout agissement en matiére informatique, en lien ou en soutien un

acte de terrorisme* tel que :

- Le fait d’accéder ou de se maintenir, frauduleusement, dans tout
ou partie d’'un systéme de traitement automatisé de données,
lorsqu'il en est résulté soit la suppression ou la modification de
données contenues dans le systeme, soit une altération du fonc-
tionnement de ce systeme;

- Le fait d'entraver ou de fausser le fonctionnement d'un systéme de

traitement automatisé de données ;

Le fait d'introduire frauduleusement des données dans un systeme

de traitement automatisé, d’extraire, de détenir, de reproduire, de

transmettre, de supprimer ou de modifier frauduleusement les
données qu'il contient.

DENI DE SERVICE

Privation d’acces ou saturation, totale ou partielle, d'origine malveil-
lante, du Systeme d'information de I'assuré* sans que ce dernier ne
subisse un Dommage matériel*.

DOMMAGE CORPOREL

Toute atteinte a I'intégrité physique et psychique des personnes.

DOMMAGE MATERIEL

Toute destruction, détérioration, perte, disparition d’'une chose ou
d’'une substance, toute atteinte physique a un animal.

DONNEES CONFIDENTIELLES

Données informatiques*, autres que les Données personnelles*, pour
lesquelles I'Assuré* est tenu a I'égard d'un Tiers* au respect d’'une
obligation de confidentialité.

DONNEES INFORMATIQUES

Les informations mémorisées sur un support, lisibles directement
par un Systéme d'information*

DONNEES INFORMATIQUES DE L’ASSURE

Les Données informatiques* utilisées dans le cadre de I'activité de
I'Assuré* et dont il est propriétaire ou qu'il détient a quelque titre que
ce soit.

DONNEES PERSONNELLES

Données informatiques* concernant une personne physique identi-
fiée ou identifiable.

DONGLE

Dispositif de verrouillage branché sur un ordinateur qui, par sa pré-
sence, autorise I'utilisation d’'un Logiciel*.

DYSFONCTIONNEMENT DU SYSTEME D’IN-
FORMATION
Fonctionnement perturbé ou anormal, ou indisponibilité du Systeme

d’information* lié a un probléme technique interne a I'entreprise et
non consécutif a un dommage matériel*.
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ECHEANCE ANNIVERSAIRE (OU ANNUELLE)

Date a laquelle le contrat d’assurance est renouvelé par tacite recon-
duction et qui figure aux Conditions particulieres*.

ENQUETE ADMINISTRATIVE

Enquéte formelle menée a I'encontre de I'Assuré* par une Autorité
administrative*, un organisme de régulation ou toute autre entité
gouvernementale équivalente, en cas de violation réelle ou alléguée
de la Réglementation relative aux données*.

ERREUR DE MANIPULATION

Erreur commise par négligence ou imprudence par un des préposés
de I'Assuré* dans le cadre de I'exploitation, la maintenance et la mise
a jour du systéme d'information*.

EXERCICE COMPTABLE

Période de 12 mois consécutifs précédant la date habituelle de cl6-
ture des écritures annuelles de I'entreprise.

EXTORSION (MENACE)

Selon l'article 312-1 du Code Pénal, I'Extorsion* est le fait d'obtenir
par violence, menace de violences ou contrainte, soit une signature,
un engagement ou une renonciation, soit la révélation d’'un secret,
soit la remise de fonds, de valeurs ou d’un bien quelconque

EXTRANET

Extension du Systeme d'information de I'assuré* a des partenaires
extérieurs dument autorisés par I'Assuré* ou par une entité exté-
rieure.

FILIALE

Toute personne morale dans laquelle 'Assuré* détient le contrdle a
plus de 50 % des droits de vote, directement ou indirectement.

FAUTE

Toute action, erreur ou omission caractérisant un non-respect par
'Assuré* des exigences de compétences et de diligence normale-
ment requises dans la conduite de ses activités assurées.

FRAIS DE DEFENSE

Frais et honoraires d’enquéte, d’instruction, d’expertise et d'avocat
engagés par I'’Assuré* a l'occasion d’une Réclamation* ou d'une En-
quéte administrative*.

FRANCHISE

Part des dommages restant a la charge de I'’Assuré*.

GUERRE CIVILE

Conflit armé interne entre individus d’'un méme Etat.

GUERRE ETRANGERE

Conflit armé international entre différents Etats.

INDEMNITE

Réglement effectué par I'’Assureur*, suite a un Sinistre*, en exécution
du contrat.

INTERNET

Le réseau informatique public mondial permettant la transmission
de données.
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INTRANET

Réseau informatique interne de I'Assuré*, lié a ses activités et des-
tiné a I'usage exclusif de ses préposés et de certains partenaires.

INTRUSION RESEAU

- Laccés ou I'Utilisation non autorisés*, réels ou supposés, du Sys-
téme d'information de I'’Assuré* entrainant une Atteinte aux don-
nées* ou une Atteinte médiatique*

- ou l'infection dudit systeme informatique par un Logiciel malveillant*

- ou une attaque par Déni de service*

- ou une attaque informatique de type « dévoiement » (pharming) ou
« hamegonnage » (fishing) visant I'Assuré*

LIMITE CONTRACTUELLE D’'INDEMNITE

Montant maximum de notre engagement indiqué aux Conditions
particulieres*

LOGICIEL

Tout code, programme ou application de nature informatique per-
mettant la collecte, la transmission, le traitement, le stockage ou la
réception des Données informatiques*.

LOGICIEL MALVEILLANT

Tout Logiciel* susceptible ou ayant vocation a altérer ou endomma-
ger un Systéme d'information*, notamment : un virus informatique,
un cheval de Troie, un enregistreur de frappe, un cookie, un Logiciel*
espion, un Logiciel* publicitaire, un ver ou une bombe logique.

MARGE BRUTE

La différence entre : N°de compte du

plan comptable

d'une part | *lasomme:
+ du Chiffre d'affaires
annuel* 70
+ dela production immo-
bilisée 72
« alaquelle il faut ajouter s'il
s’agit d'une augmentation
(ou de laquelle il faut
retrancher s'il s’agit d'une
diminution) la production
stockée n
et d'autre +la somme :
part + des achats
de matieres premieres
et de matieres
consommables, 601 et 6021
+ desachats
d’emballages, 6026
+ desachats 607

de marchandises,

+ des frais de transport
sur achats et sur
ventes,

« dont il faut retrancher les
rabais, remises et ristournes
correspondants,

+ a laquelle il faut ajouter si
elle est positive (ou a
laquelle il faut retrancher si
elle est négative) la
variation correspondante
des stocks

6241 et 6242

609 et 629

6031, 6032 et 6037
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MARGE BRUTE PREVISIONNELLE

Marge brute * corrigée par un coefficient de tendance générale de
I'évolution de I'entreprise apprécié, a partir des comptes des exer-
cices antérieurs.

NOTE DE COUVERTURE

Document constatant I'existence d'une garantie provisoire avant
I'établissement du contrat d'assurance ou d’'unAvenant*.

NULLITE

C’est I'annulation pure et simple du contrat qui est censé alors n"avoir
jamais existé.

PERIODE DE GARANTIE

La période comprise entre:

- La date d'effet du présent contrat et la date de la premiére
échéance principale;

- Deux Echéances* principales;

- Laderniére échéance principale et la date de résiliation du présent
contrat.

La garantie prend effet et cesse a zéro heure a Paris les jours indi-
qués dans les Conditions particulieres*.

PERIODE DE RETABLISSEMENT

La Période de rétablissement* débute a la date du Sinistre* et prend
fin automatiquement a la date de restauration du Systéme d'informa-
tion de 'assuré*.

Elle n’est pas modifiée par I'expiration, la résiliation ou la suspension
du contrat survenant postérieurement au Sinistre*.

La Période de rétablissement* sera fixée a dire d'expert sans pouvoir
excéder la période d'indemnisation maximum prévue aux Conditions
particuliéres*.

PERIODE SUBSEQUENTE

Période pendant laquelle la garantie du présent contrat continue a
s'appliquer aux Réclamations* relatives a des Fautes* survenues
avant la date de résiliation ou d'expiration du contrat ou d’'une de ses
garanties et inconnues de I'Assuré*, a la souscription du contrat.

PREJUDICE MEDIATIQUE

Tous dommages, y compris les troubles émotionnels, subis par un

Tiers*, directement ou indirectement liés a une divulgation ou dif-

fusion illégale d’informations numériques, quelle qu'en soit la na-

ture, par, pour le compte, a partir ou a travers d'un média détenu ou

contr6lé par 'Assuré* ou concernant des informations ou un média

dont I'Assuré* assume la responsabilité, que cette divulgation ou dif-

fusion résulte ou non d’'une Atteinte aux données* ou d’une Intrusion

réseau* et notamment les dommages causés par :

- une diffamation, y compris les calomnies et déclarations menson-
géres

- une Atteinte a la vie privée*

- une atteinte aux droits a I'image

- une atteinte aux droits de la propriété intellectuelle.

PRESCRIPTION

Extinction du droit, tant pour les Assureurs* que pour I'Assuré*,
d’engager en justice toutes actions dérivant du contrat d’assurance
passé un délai dont le point de départ et la durée sont fixés aux
Conditions générales*.
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PRESTATAIRE DE SERVICES

Toute personne morale que I'Assuré* engage dans le cadre d’un
contrat écrit pour réaliser des prestations de service en relation avec
ses activités professionnelles

RANCON

Tout paiement qui est effectué, sous la contrainte, par 'Assuré*, avec
le consentement préalable écrit de I'’Assureur*, dans le seul but de
mettre fin & une menace d’Extorsion*.

RECLAMATION

Toute demande en réparation écrite fondée sur une Faute*, réelle
ou alléguée, par la victime d'une Faute*, et/ou d'une Atteinte a la vie
privée* ou ses ayants droits a I'encontre de tout Assuré*, pendant la
Période de garantie* ou de la Période subséquente*.

Cette mise en cause peut étre formulée de fagon amiable, judiciaire a
I'encontre d'un Assuré* ou de I'’Assureur*, et étre portée devant toute
juridiction ou instance arbitrale.

Une Réclamation* est également constituée par une enquéte ou
une procédure administrative s'y rapportant uniquement dans le cas
d’'une Atteinte a la vie privée*.

RECOMMANDE

Le terme recommandé désigne la lettre recommandée papier ou
I'envoi recommandé électronique tel que décrit ci- dessous.

Une lettre recommandée électronique, conforme au dispositif prévu
par la loi, apporte les mémes garanties que la lettre recommandée
papier.

Ce dispositif impose a un tiers opérateur, chargé de I'acheminement
de la lettre recommandée électronique, d'identifier I'expéditeur au
moment de I'envoi, puis le destinataire de la lettre au moment de
sa remise. |l impose également la délivrance a I'expéditeur d'une
preuve du dépdt électronique de la lettre et permet au destinataire
de l'accepter ou de la refuser ou de simplement ne pas la réclamer.

Les envois recommandés électroniques peuvent étre envoyés a
I'adresse : recommandes@groupe-mma.fr

REGLEMENTATION RELATIVE AUX DONNEES

La loi n°78-17 relative a I'informatique, aux fichiers et aux libertés du
6 janvier 1978, son décret d'application n°2005-1309 du 20 octobre
2005 et leurs textes subséquents, ainsi que toute législation ou régle-
mentation relative a la protection des Données personnelles* et de la
vie privée et leurs équivalents a I'étranger.

RISQUE

Evénement susceptible de causer des dommages, mais aussi, biens
exposés a cet événement.

SEPA

Le systeme SEPA a notamment pour finalité de sécuriser les paie-
ments et d'organiser les éventuelles contestations.

Dans ce cadre, le Souscripteur* bénéficie du droit d’étre remboursé
par sa banque selon les conditions décrites dans la convention que
le souscripteur aura passé avec elle.

Une demande de remboursement doit étre présentée :

- dans les 8 semaines suivant la date de débit du compte du Sous-
cripteur* pour un prélévement autorisé,

- sans tarder et au plus tard dans les 13 mois en cas de prélévement
non autorisé.
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SINISTRE

Pour I'assurance « Responsabilité civile »

Tout dommage ou ensemble de dommages causés a un Tiers¥*,
engageant la responsabilité du Souscripteur*, résultant d'un fait
dommageable et ayant donné lieu a une ou plusieurs Réclamations*.
Le fait dommageable est celui qui constitue la cause génératrice
du dommage. Un ensemble de faits dommageables ayant la méme
cause technique est assimilé a un fait dommageable unique.

Autres assurances

La réalisation de I'évéenement susceptible de mettre en jeu la garantie
du contrat.

SOUSCRIPTEUR

Personne physique ou morale qui a conclu le contrat avec I'Assureur*.
Elle adhére aux statuts de 'Assureur* et prend la qualité de sociétaire.

SUBROGATION

Transfert a I'Assureur* des droits et actions de '’Assuré* contre ceux
qui, par leur fait, ont causé a celui-ci un dommage indemnisé en exé-
cution d'un contrat.

SYSTEME D’'INFORMATION

Toute forme de matériels et de Logiciels* utilisés pour importer, ex-
porter, transmettre, traiter et stocker des données.

SYSTEME D'INFORMATION DE L’ASSURE

Systéme d'information* exploité par 'Assuré* dans le cadre de son
activité ou par un Prestataire de services* pour le compte de I'Assu-
ré* dans le cadre de leur lien contractuel.

TAUX DE MARGE BRUTE

Rapport exprimé en pourcentage entre la Marge brute* et la somme
du Chiffre d’affaires annuel* (compte 70), de la production immobi-
lisée (compte 72) et de la production stockée (compte 71), pour un
Exercice comptable* donné.

TERRORISME

Tout agissement ayant pour but de troubler gravement I'ordre public

par l'intimidation ou la terreur tel que :

- le détournement de tout moyen de transport,

- le vol, I'extorsion, la destruction, toute détérioration ou infraction en
matiére informatique en lien ou en soutien a une action terroriste,

- toute infraction tendant a offrir a une personne, un groupe de com-
bat ou un mouvement armé, un hébergement, des moyens d'exis-
tence ou tout autre moyen de les soustraire aux recherches ou a
I'arrestation,

- l'acquisition, la détention, le transport ou le port illégal de produits
ou engins explosifs, d'armes, ou de matiéres nucléaires,

- le recel du produit de I'une des infractions prévues ci-dessus.

TIERS

Toute personne physique ou morale autre que I'Assuré*.

TRAITEMENT DE DONNEES PERSONNELLES

Toute opération ou ensemble d'opérations effectuées ou non a l'aide
de procédés automatisés et appliquées a des Données personnelles*.

UTILISATION NON AUTORISEE

Désigne I'utilisation non autorisée du Systeme d'information* par :
- des préposés agissant par malveillance
- des personnes non employées par 'Assuré*.
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CONVENTIONS SPECIALES AU CONTRAT COMPLEMENTAIRE

DE 2°m¢ LIGNE ALLIANZ TRADE

Au titre des garanties frais supplémentaires d’exploitation et Fraude,
le présent contrat complémentaire 2éme ligne Allianz Trade inter-
vient en complément ou a défaut des garanties accordées par le
contrat de base 1ere ligne MMA N° 118 269 730.

Frais supplémentaires d’exploitation

Par dérogation aux dispositions du Chapitre 4 Lexique du contrat de
Tere ligne la période de rétablissement prise en compte pour I'appli-
cation de la garantie des frais supplémentaires d'exploitation est
définie comme suit :

« la période de rétablissement débute a la date du sinistre pour une
période maximale de 6 mois jusqu'a la date de restauration du sys-
téme d'information de I'Assuré et se poursuit pour une période de 3
mois a compter de la date de restauration du systeme d'information
de I'Assuré . Elle est fixée a dire d'expert sans pouvoir excéder les
durées telles que définies ci-dessus.

Fraude

La garantie fraude est acquise selon les dispositions des conditions
générales Allianz Trade Fraude Cover (version du 28 septembre
2018) et couvre selon les dispositions de I'article 2 C/ desdits condi-
tions générales les fraudes par Tiers ou par Salarié

1. FRAUDE PAR TIERS

La Police garantit les Pertes subies par I'Assuré a la suite d’'une
Fraude commise par un Tiers. La Fraude doit avoir été commise dans
I'intention d'en tirer un Profit illicite pour son auteur.

2. FRAUDE PAR SALARIE

La Police garantit les Pertes subies par I'Assuré a la suite d’'une
Fraude commise par un Salarié. La Fraude doit avoir été commise
dans l'intention d’en tirer un Profit illicite pour son auteur.

Au titre de la garantie cyber vol par tiers, le présent contrat complé-
mentaire 2éme ligne Allianz Trade intervient a défaut des garanties
accordées par le contrat de base 1ére ligne MMA N° 118 269 730.

Cyber vol par tiers

La Police garantit les Pertes subies par I'Assuré a la suite d’'un Cy-
bervol et qui correspondent aux fonds détournés par virement(s)
bancaire(s) électronique(s) suite a une Malveillance Informatique.

POUR LAPPLICATION DES PRESENTES CONVENTIONS SPECIALES
ON ENTEND PAR

Cybervol
Le détournement de fonds parvirement(s) bancaire(s) électronique(s)
a la suite de toute Malveillance Informatique.

Fraude

Tout Abus de Confiance, toute Escroquerie, tout Faux ou usage de
Faux, tout Vol, toute Usurpation d'identité commis au préjudice de
'Assuré.

Paraphe
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Malveillance Informatique

Une Malveillance Informatique définie au sens des dispositions du
Code pénal frangais comme :

. le fait d'accéder ou de se maintenir, frauduleusement, dans tout
ou partie du Systéme Informatique de I'Assuré,

. le fait d’entraver ou de fausser, frauduleusement, le fonctionne-
ment du Systéme Informatique de I'Assuré,

. le fait d'introduire, de supprimer ou de modifier frauduleuse-
ment des Données Electroniques dans le Systeme Informatique
de I'Assuré.

Il est précisé que la Malveillance informatique doit viser un nombre
déterminé de systémes informatiques dont celui de I'assuré. La Po-
lice ne garantit pas les pertes ou les frais résultant des Malveillances
informatiques visant ou pouvant viser un nombre indéterminé de
Systémes informatiques.

Pertes

Tous dommages directs de nature pécuniaire subis par 'Assuré a la
suite d’'un Cybervol, d'une Malveillance Informatique ou d’une Fraude.

Profit illicite

Toute dette ou tout passif effacé illégalement, toute somme d'argent,
tout avantage, y compris matériel, pergu ou acquis indiment. N'est
pas considéré comme profit illicite : primes, bonus, commissions et
toute autre forme d'‘émoluments.

Salarié

Toute personne physique ayant un contrat de travail en cours avec
I'’Assuré au moment ou le Cybervol, la Malveillance Informatique ou
la Fraude est commis(e) et qui n'est pas un Dirigeant.

Tiers

Toute personne n'entrant pas dans les catégories d’Assuré ou de
Salarié.
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